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высшей школы и их проявления. Обосновывается положение о том, что эффективность 
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студентов, готовностью образовательных организаций к инновациям и состоянием норма-
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а современном этапе отечествен-

ная система высшего образования 

находится на стадии активной 

цифровой трансформации, основным 

фактором развития которой является 

проникновение цифровых технологий в 

образовательные процессы, простран-

ство, а также коммуникации. Как отмеча-

ется в научных исследованиях, формиру-

ется цифровая педагогическая среда, ко-

торая постепенно приобретает не столько 

вспомогательную, сколько дополняющую 

и при этом системообразующую роль [3; 

9].  

Так, актуальность исследования 

направлений применения цифровых тех-

нологий в подготовке обучающихся 

высшей школы определяется необходи-

мостью осмысления направлений и по-

следствий внедрения цифровых техноло-

гий в подготовку обучающихся высшей 

школы. Признается, что цифровизация 

способствует повышению доступности 

образования, индивидуализации обуче-

ния и определяет развитие новых форм 

проектной деятельности [8; 10]. Однако 

обозначается и ряд проблем, связанных 

как с технологической неготовностью 

отдельных образовательных организаций, 

развитием их инфраструктуры, так и с 

отсутствием единых методических осно-

ваний для организации эффективного 

цифрового обучения. Существующие 

противоречия цифровой трансформации 

образования усиливаются на фоне 

усложнения информационной инфра-

структуры, стремительного повышения 

объема цифровых данных и расширения 

спектра угроз безопасности образования.  

В частности, все более значимое ме-

сто в современных исследованиях зани-

мает тема информационной безопасности 

(как системного условия развития цифро-

вого образования); безопасность цифро-

вых коммуникаций и защита данных 

обучающихся становятся неотъемлемыми 

элементами современной культуры обу-

чения. Так, например, В.М. Вобликов 

рассматривает информационную без-

опасность в качестве части общего про-

цесса обучения безопасному поведению и 

формированию ответственного отноше-

ния к информационным ресурсам [1, с. 

102]. Схожим образом В.А. Казинец и 

Е.А. Редько связывают цифровую куль-

туру выпускников с осознанием личной 

ответственности за использование циф-

ровых технологий и соблюдение норм 

сетевой этики [2, с. 23]. Таким образом, 

вопросы цифровой грамотности все чаще 

выдвигаются на первый план, и раскры-

ваются при этом как с точки зрения орга-

низации процессов обучения, так и его 

содержания.  

Стоит указать, что развитие цифро-

вых технологий в образовании сопро-

вождается не только педагогическими, но 

и правовыми противоречиями; К.М. Куд-

ряшов отмечает, что действующая нор-

мативная база в сфере защиты данных 

вузов остается фрагментарной, что созда-

ет риски несанкционированного доступа 

и утечек информации [4, с. 183]. При 

этом В.А. Мордовец и А.В. Новоселов 

подчеркивают необходимость формиро-

вания концепции цифровой безопасности 

вузов как системного механизма управ-

ления рисками в условиях активного 

внедрения онлайн-платформ и сетевых 

сервисов [7, с. 59], которые также охва-

тывают процессы обучения.  

Одновременно с этим, особое внима-

ние в современной педагогической лите-

ратуре уделяется внедрению ведущих 

технологий (искусственный интеллект, 

большие данные, платформы обучения и 

т. п.), которые позволяют персонализиро-

вать обучение, оптимизировать контроль 

знаний и расширять аналитические воз-

можности образовательной среды [5; 10]. 

С другой стороны, использование пред-

ставленных технологий усиливает зави-

симость вузов от цифровой инфраструк-

туры и невозможно без постоянного со-

вершенствования компетенций препода-

вателей в области ИКТ и кибербезопас-

ности. Тем самым, актуальность рассмат-

риваемой проблематики обуславливается 

необходимостью интеграции цифровых 

технологий в подготовку обучающихся 

Н 
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вузов при одновременном обеспечении 

безопасности цифровой среды.  

Несмотря на очевидные достижения 

в области цифровизации высшего обра-

зования, в отечественной педагогической 

теории и практике сохраняется ряд нере-

шенных проблем, связанных с внедрени-

ем цифровых технологий в процесс под-

готовки обучающихся. Главным проти-

воречием выступает несоответствие меж-

ду темпами технологического прогресса 

и готовностью образовательных органи-

заций, преподавателей и студентов к ис-

пользованию технологий в учебной и 

научной деятельности [3; 8]. Анализ со-

временного состояния вузовской цифро-

вой среды показывает, что развитие ин-

фраструктуры происходит неравномерно; 

как указывают А.В. Минаков и В.А. 

Кайтмазов, основная проблема заключа-

ется в отсутствии системы управления 

цифровыми ресурсами в вузе, что приво-

дит к дублированию функций и сниже-

нию эффективности цифровых инстру-

ментов [3, с. 158]. Вследствие данного 

обстоятельства цифровая трансформация 

нередко воспринимается в качестве набо-

ра отдельных проектов, а не стратегиче-

ского вектора развития образовательной 

организации. Одновременно с этим, до-

полнительным фактором влияния высту-

пает низкий уровень методической и 

психолого-педагогической готовности 

профессорско-преподавательского соста-

ва к цифровому взаимодействию [9, с. 

71].  

Отдельного внимания заслуживает и 

проблема информационной безопасности, 

которая выражается как с точки зрения 

традиционных угроз утечки данных, так 

и безопасного поведения обучающихся в 

цифровой среде при работе с информа-

ционными и иными ресурсами. Встает 

задача формирования и активного разви-

тия цифровой культуры и этики у студен-

тов, что становится как областью совер-

шенствования подготовки обучающихся 

в вузе, так и фактором формирования 

профессиональных компетенций специа-

листа.  

Обращаясь к современной литерату-

ре, стоит указать, что цифровизация пре-

имущественно рассматривается как зако-

номерный этап эволюции образователь-

ных систем. М.К. Кочесокова, Е.В. Роди-

онова считают, что цифровые технологии 

задают новые принципы организации 

учебного процесса [3; 9]. Отдельные ис-

следования в области цифровизации и 

применения цифровых технологий в 

высшем образовании, например, работы 

А.В. Минакова, В.А. Кайтмазова, 

Н.Х. Нурмагомедова, С.М. Зияудинова и 

А.М. Чанкаева и др. связываются с со-

вершенствованием организационно-

управленческих механизмов внедрения 

цифровых технологий [6; 8], направлен-

ных на согласование технологической 

модернизации и применяемых подходов 

к обучению. При этом технологические 

аспекты предполагают ориентацию на 

безопасность и повышение качества об-

разовательных процессов с применением 

цифровых технологий, что активно раз-

вивается в трудах А.М. Руста, Е.Ю. Пла-

туновой [10], М.А. Лапиной, Н.В. Ржев-

ской, М.Е. Токмаковой, А.С. Медведевой, 

Е.Р. Семиколеновой [5]. В работе 

В.М. Вобликова информационная без-

опасность рассматривается как неотъем-

лемый элемент подготовки обучающихся, 

ориентированный на развитие личност-

ной ответственности за безопасное пове-

дение в информационном пространстве 

[1]. Аналогичную позицию занимают 

В.А. Казинец и Е.А. Редько, которые свя-

зывают цифровую культуру выпускников 

педагогических вузов с пониманием 

угроз цифровой среды и способностью 

минимизировать риски информационных 

воздействий [2]. На институциональном 

уровне проблема цифровой безопасности 

представлена в работе В.А. Мордовца и 

А.В. Новоселова, которые выделяют 

необходимость формирования концепции 

цифровой защиты университетов, согла-

сующей технические, организационные и 

правовые меры [7]. С представленной по-

зицией созвучны выводы К.М. Кудряшо-

ва, выделяющего фрагментарность дей-

ствующей нормативной базы и необхо-
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димость разработки единой концепции 

правового обеспечения информационной 

безопасности в высших учебных заведе-

ниях [4]. 

Таким образом, анализ научных ис-

точников позволяет выделить несколько 

общих закономерностей в направлениях 

применения цифровых технологий в под-

готовке обучающихся высшей школы, 

связанных с информационной безопасно-

стью:  

‒ во-первых, цифровизация высшего 

образования рассматривается как инте-

гративный процесс, который призван 

объединять педагогические инновации и 

технологические решения;  

‒ во-вторых, важным условием 

обеспечения эффективности подготовки 

обучающихся в цифровой является соче-

тание развития их цифровых компетен-

ций и повышения квалификации препо-

давателей;  

‒ в-третьих, цифровая трансформа-

ция вузов невозможна без формирования 

культуры информационной безопасности. 

В совокупности вышеприведенное 

определило цель исследования — обоб-

щение актуальных направлений и зако-

номерностей применения цифровых тех-

нологий в подготовке обучающихся 

высшей школы. 

Материалами к исследованию по-

служили современные научные публика-

ции отечественных авторов в сфере циф-

ровизации образования и обеспечения 

информационной безопасности высших 

учебных заведений. Методологическую 

основу составил системный подход, ко-

торый позволил рассмотреть цифровую 

трансформацию высшей школы в каче-

стве комплексного социально-

педагогического процесса. При обобще-

нии актуальных направлений и законо-

мерностей применения цифровых техно-

логий в подготовке обучающихся высшей 

школы применялись методы теоретиче-

ского анализа, обобщения педагогическо-

го опыта, сравнительного анализа и си-

стематизации, а также контент-анализа 

научных источников. 

В частности, контент-анализ прово-

дился с использованием НЭБ Elibrary.ru с 

функцией расширенного поиска (с вы-

ставлением специальных параметров). 

Поиск осуществлялся «в названии публи-

кации», «в аннотации», «в ключевых сло-

вах»; в качестве типа публикации ис-

пользовались статьи в журналах. Пара-

метры поиска — «искать с учетом мор-

фологии». Публикации анализировались 

по годам в динамике 2018–2024 гг.; в по-

ле «годы публикации» выставлялись диа-

пазоны «2018–2018», «2019–2019», 

«2020–2020» и. т. д., что позволило полу-

чать выборку публикаций исключительно 

за указанный период. В поле «что ис-

кать» вводились ключевые слова, соот-

ветствующие тематике применения циф-

ровых технологий в подготовке обучаю-

щихся высшей школы; ключевые слова 

были составлены на основании теорети-

ческого анализа научных публикаций. 

Результаты проведенного контент-

анализа сгруппированы на рис. 1. 

Проведенный контент-анализ публи-

каций за период 2018–2024 гг. позволил 

выявить динамику интереса научного со-

общества к различным направлениям 

цифровизации высшего образования. Как 

можно заметить, общей является тенден-

ция ежегодного увеличения числа публи-

каций, посвященных вопросам примене-

ния цифровых технологий в подготовке 

обучающихся. Наиболее частотными ока-

зались ключевые слова, отражающие ин-

ституциональную основу цифрового об-

разования и раскрывающие общие аспек-

ты. Также прослеживается, что постепен-

но усиливается интерес к темам, связан-

ным с технологиями совместной работы 

и совместной деятельности, которые ин-

терпретируются как инструмент проект-

ного и командного обучения. Количество 

публикаций по данным направлениям 

особенно возросло за последние годы. 

Схожая тенденция наблюдается в 

направлении обеспечения цифровой без-

опасности высшего образования. Причем 

распространенные в современных обоб-

щающих исследованиях эксперименталь-
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ные направления применения цифровых 

технологий в подготовке обучающихся 

высшей школы все чаще становятся 

предметом специальных научных иссле-

дований (как, например, в случае интел-

лектуальных и иммерсивных техноло-

гий). Контент-анализ позволяет отметить, 

что общая динамика отражает постепен-

ный переход от технологического освое-

ния цифровых инструментов к осмысле-

нию педагогических и этических законо-

мерностей цифровой трансформации 

высшего образования и подготовки обу-

чающихся в ходе нее. 

 

 
 

Рис. 1. Результаты контент-анализа публикаций, посвященных применению цифровых 

технологий в подготовке обучающихся высшей школы 

 

Кроме того, проведенный теоретиче-

ский анализ также позволил выявить ос-

новные направления применения цифро-

вых технологий в подготовке обучаю-

щихся высшей школы. Вкупе с контент-

анализом, прежде всего, к ним относятся 

развитие цифровой образовательной сре-

ды, внедрение ведущих технологий, рас-

пространение технологий совместной ра-

боты и обеспечение цифровой безопасно-

сти, которые формируют основу совре-

менного образовательного пространства 

высшего образования [3; 8; 10].  

Превалирующим аспектом (сред-

ством организации обучения) является 

цифровая образовательная среда, которая 

выступает пространством самостоятель-

ной деятельности обучающихся, иниции-

рующим новые формы взаимодействия 

преподавателя и студента. При этом циф-

ровая среда связывается с рядом техноло-

гических трендов, которые становятся 
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востребованными в современных реали-

ях: 

‒ интерактивность обучения; 

‒ иммерсивный характер подготовки 

(игровые технологии, проектное обуче-

ние, проблемное обучение и др.); 

‒ интеллектуализация образователь-

ных процессов с использованием техно-

логий искусственного интеллекта; 

‒ фокусирование на развитии чело-

веческих взаимоотношений и индивидуа-

лизации; 

‒ персонализация образовательных 

услуг при одновременной их унификации 

(за счет организации вариативного обу-

чения); 

‒ ориентация на повышение каче-

ства образования при возникновении эф-

фектов внедрения цифровых технологий 

(к числу которых относятся: повышение 

включенности студентов и их ответ-

ственности за результаты обучения; рас-

ширение практико-ориентированных 

форм работы и проектных задач; укреп-

ление академической мобильности и до-

ступности образовательных программ; 

развитие цифровой грамотности и иссле-

довательских компетенций; повышение 

эффективности управления образова-

тельным процессом). 

С другой стороны, проявляются 

сдерживающие факторы применения 

цифровых технологий и развития пред-

ставленных трендов — неравномерность 

цифровой культуры преподавателей, не-

достаточная методическая подготовка к 

применению технологий ИИ, пробелы в 

нормативно-правовом обеспечении ин-

формационной безопасности и защите 

персональных данных, этические вопро-

сы последствий цифровой трансформа-

ции. В совокупности создаются риски 

фрагментарного внедрения цифровых ин-

струментов и препятствуют формирова-

нию единой концепции цифрового обра-

зования в высшей школе. 

Таким образом, результаты исследо-

вания подтверждают, что цифровизация 

высшего образования является в первую 

очередь социально-педагогическим про-

цессом, реализация которого невозможна 

в отсутствие выработанного и основанно-

го на закономерностях цифровой транс-

формации подхода. Отдельно стоит ука-

зать, что успешное применение цифро-

вых технологий в вузовской подготовке 

возможно только при интеграции трех 

взаимосвязанных компонентов, а именно 

педагогического, технологического и 

правового. Так, педагогический компо-

нент предполагает развитие цифровой 

компетентности преподавателей и созда-

ние методической базы цифровизации; 

технологический связан с модернизацией 

инфраструктуры и формированием циф-

ровой среды (и, в свою очередь, сопря-

жен с взаимодействием всех участников 

образовательного процесса); и правовой 

компонент, который охватывает вопросы 

информационной безопасности, защиты 

персональных данных и этики взаимо-

действия в цифровой среде.  

Важным уточнением является и то, 

что эффективность цифровизации напря-

мую зависит от уровня цифровой культу-

ры всех участников образовательного 

процесса, поэтому необходимо формиро-

вать у обучающихся не только техниче-

ские навыки, но и критическое отноше-

ние к цифровой информации, обеспечить 

осознание рисков и формировать ответ-

ственность при работе с новыми техноло-

гиями. 
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