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Медиаграмотность в эпоху технологий искусственного 

интеллекта 
 

Аннотация. В условиях стремительного развития технологий искусственного интеллекта 

вопросы медиаграмотности приобретают особую актуальность. Современные ИИ-системы 

способны генерировать, распространять и адаптировать контент, что создает новые вызо-

вы для критического восприятия информации. В статье рассматриваются ключевые аспек-

ты медиаграмотности в цифровую эпоху: анализ достоверности источников, выявление 

ИИ-генерируемого контента, понимание алгоритмических фильтров и рекомендательных 

систем. Особое внимание уделено необходимости формирования у пользователей навыков 

критического мышления и этической оценки медийных материалов. Показано, что медиа-

грамотность становится неотъемлемой компетенцией для безопасного и осознанного пре-

бывания в цифровой среде, где границы между человеческим и машинным созданием 

контента все более размыты. Обсуждаются подходы к интеграции медиаграмотности в 

образовательные программы с учетом современных технологических реалий. 

Ключевые слова: медиаграмотность, искусственный интеллект, кибербезопасность, 

информация, фейк, манипуляция. 
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Media literacy in the age of artificial intelligence 
 

Abstract. In the context of the rapid development of artificial intelligence technologies, media 

literacy issues are becoming particularly relevant. Modern AI systems are capable of generating, 

distributing, and adapting content, which creates new challenges for critical information percep-

tion. The article examines key aspects of media literacy in the digital age: analyzing the reliabil-

ity of sources, identifying AI-generated content, and understanding algorithmic filters and rec-

ommendation systems. Particular attention is paid to the need for users to develop critical think-

ing skills and ethical assessment of media materials. It is shown that media literacy is becoming 

an integral competence for a safe and conscious stay in a digital environment where the bounda-

ries between human and machine content creation are increasingly blurred. Approaches to the 

integration of media literacy into educational programs are discussed, taking into account mod-

ern technological realities. 

Key words: media literacy, artificial intelligence, cybersecurity, information, fake, manipulation. 

 

овременный мир характеризуется 

информационным перенасыщени-

ем и стремительным развитием 

цифровых технологий, что диктует новые 

требования к уровню медиаграмотности 

индивида. Успешная социализация и спо-

собность конкурировать на рынке труда 

во многом зависят от того, насколько эф-

фективно человек может использовать 

различные медиаканалы, а также созда-

вать собственные медиапродукты, кото-

рые будут востребованы.  

На протяжении веков человечество 

имеет дело с информацией, но до сих пор 

не существует четкого определения дан-

ного понятия. На сегодняшний день в 

научном обиходе представлено около 300 

определений данного термина. Ряд экс-

пертов заявляет, что «информация» такая 

же самостоятельная и неизменно суще-

ствующая категория, как материя и сила. 

«Человек способен заимствовать ее в уже 

готовом варианте как воду из не иссяка-

ющего источника», заявляют А.И. Чёр-

ный, Р.С. Гиляревский. Они также пола-

гают, что «Информация вещественна, она 

считается компонентом материи...» [13]. 

Согласно мнению академика И.И. Юзви-

шина, «информация — общий непрекра-

щающийся единый законопроцесс базо-

вых взаимоотношений, взаимосвязей, за-

висимость энергии и взаимное действие 

движений, массы и антимассы на микро- 

и макроструктуры Вселенной» [16, с. 23]. 

Данное определение информации 

позволяет перейти к рассмотрению тер-

мина «информационная технология», под 

которой, вслед за К.К. Колином, мы по-
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нимаем концентрированное единство 

научных знаний и практических навыков, 

позволяющее эффективно осуществлять 

тот или иной часто повторяющийся ин-

формационный процесс [4]. 

Таким образом, информация и чело-

век находятся в постоянной взаимосвязи, 

причем информация оказывает большое, 

а иногда и разрушающее влияние на лич-

ность, особенно несформировавшуюся. В 

этой связи развитие медиакомпетентно-

сти у различных слоев населения стано-

вится одной из главных задач любого 

государства. Это не просто необходи-

мость, а важный аспект для граждан 

страны, которые должны быть готовыми 

к любым информационным вызовам вре-

мени.  

Быстрый рост технологий карди-

нально изменил ландшафт потребления 

информации. С появлением социальных 

сетей, персонализированных новостных 

лент, чат-ботов и генераторов контента 

на основе искусственного интеллекта 

(ИИ) создается экосистема, где граница 

между правдой и вымыслом, объективно-

стью и предвзятостью становится более 

размытой. Поэтому важно понимать раз-

личия между понятиями медиаграмот-

ность и медиакомпетентность. 

Медиакомпетентность — результат 

медиаобразования, уровень медиакульту-

ры, обеспечивающий понимание лично-

стью социокультурного, экономического 

и политического контекста функциони-

рования медиа, что свидетельствует о его 

способности быть носителем и передат-

чиком медиакультурных вкусов и стан-

дартов, эффективно взаимодействовать с 

медиапространством, создавать новые 

элементы медиакультуры современного 

общества [14]. 

Медиаграмотность в отечественной 

науке определяется исследователями по-

разному. Так, например, Н.Н.  Кобылин-

ская, А.А. Русаков и ряд других исследо-

вателей представляют ее как комплекс 

навыков анализа, критической оценки и 

создания медиаинформации [10; 11]. 

А.В. Федоров, В. Гура, В. Монастырский 

и М.В. Жижина рассматривают ее как ре-

зультат медиаобразования, способству-

ющий восприятию, интерпретации меди-

атекстов и ориентированию в медиапро-

странстве [3; 8; 11]. А.А. Казаков, Л. 

Усенко, Н.В. Чичерина и Н.Ю. Хлызова 

связывают медиаграмотность с медиа-

компетентностью, подчеркивая ее роль в 

критическом мышлении, адекватном вза-

имодействии с информацией и самовы-

ражении [5; 7; 12]. 

Зарубежные ученые также предлага-

ют разнообразные подходы к определе-

нию термина «медиаграмотность». 

П. Аудерхайде, Э. Фридман и Дж. Поттер 

определяют ее как способность к досту-

пу, анализу, оценке и передаче медиаин-

формации, включающую понимание ме-

диатекстов [3; 7; 8]. М. Балджер, П.  Дэ-

висон, Р. Хоббс и У. Карлсон акцентиру-

ют внимание на критическом осмысле-

нии медиасообщений и защите от нега-

тивного воздействия [3; 7]. Р. Уолес, 

Д. Бэкингем и И. Литерат связывают ее с 

культурной политикой и медиаобразова-

нием, видя в ней защиту от манипуляций 

[5; 6]. С. Дж. Бэрэн и Ж. Жакино выде-

ляют психологические аспекты и контек-

стуальность обучения [7; 9]. Концепции 

С. Андретты («трансграмотность») и 

Ш. Кордеса («мультимодальная грамот-

ность») расширяют данный термин, объ-

единяя различные виды грамотности для 

успешной навигации в информационном 

пространстве [3]. 

Таким образом, все исследователи 

связывают медиаграмотность с умением 

критически оценивать информацию, что 

в современных условиях становится важ-

ной жизненной компетенцией, поскольку 

развитие технологий приводит к появле-

нию новых способов манипуляций обще-

ственным мнением. При этом в условиях 

информационной войны, характерной для 

современных геополитических конфлик-

тов, распространение дезинформации 

приобретает особую актуальность. 

Следовательно, целью данной статьи 

является раскрыть проблему неудовле-

творительной медиаграмотности в рос-
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сийском информационном обществе, а 

также выявить возможность ее повыше-

ния. 

В соответствии с поставленной це-

лью выделяем следующие задачи: 

1) выявить приемы создания и рас-

пространения фейковой информации 

среди российского населения; 

2) рассмотреть способы повышения 

медиаграмотности всех слоев населения 

РФ; 

3) описать пути интеграции медиа-

грамотности в образовательные програм-

мы с учетом современных технологиче-

ских реалий. 

На сегодняшний день существует 

большое количество разнообразных спо-

собов создания и распространения фей-

ковой информации, особенно с примене-

нием ИИ.  

Так, например, тема переименования 

улиц, всегда вызывающая общественный 

резонанс, была использована для созда-

ния и распространения фейковых ново-

стей. В частности, в социальных сетях 

появилось видео, в котором мэр Донецка 

Алексей Кулемзин якобы объявляет о 

массовом переименовании улиц в рамках 

«денацификации», упоминая конкретные 

примеры, такие как переименование в 

честь героев СВО или использование та-

ких названий, как «Орешниковая» [16]. 

Однако отсутствие подобной информа-

ции на официальных ресурсах города 

указывает на искусственное происхожде-

ние данного видеоролика. 

Данный фейк был создан с помощью 

технологий искусственного интеллекта, о 

чем свидетельствуют визуальные и зву-

ковые несоответствия в видеозаписи. Бо-

лее того, изложенный в ролике порядок 

переименования противоречит действу-

ющему законодательству ДНР. В дей-

ствительности процедура переименова-

ния улиц подразумевает проведение об-

щественных слушаний и согласование с 

соответствующими ведомствами, чего не 

отражено в распространяемом видео. В 

этой связи важно подчеркнуть необходи-

мость критической оценки информации и 

верификации данных из проверенных ис-

точников. Распространение подобных 

фейков направлено на дестабилизацию 

общественной ситуации, поэтому вери-

фикация информации из официальных 

источников является необходимым усло-

вием формирования объективной карти-

ны происходящих событий [1], а также 

неотъемлемой составной частью медиа-

грамотности человека.  

Стоит отметить, что особо подверже-

ны влиянию искусственно созданной ин-

формации люди старшего поколения (60 

лет и более), а также дети и подростки до 

17 лет, ввиду малого опыта взаимодей-

ствия с цифровым пространством, недо-

статка знаний в сфере ИИ и низким уров-

нем развития медиаграмотности.  

Так, например, мошенники все чаще 

прибегают к технологиям искусственного 

интеллекта, чтобы обманывать пожилых 

людей в России. Основной метод — со-

здание поддельных сайтов, которые визу-

ально полностью повторяют официаль-

ные ресурсы, такие как Пенсионный 

фонд и портал «Госуслуги». На первый 

взгляд разница между настоящим и 

фальшивым сайтом практически неза-

метна. Также злоумышленники внедряют 

ИИ-чат-ботов, которые позиционируют 

себя как помощники для пенсионеров: 

якобы помогают получить информацию 

или оформить выплаты. На деле такие 

боты собирают конфиденциальные дан-

ные — паспортные сведения, СНИЛС, 

номера телефонов и логины. Используя 

продвинутые алгоритмы, преступники 

делают фишинговые ресурсы и диалоги с 

ботами максимально правдоподобными, 

что значительно повышает риск обмана 

уязвимых категорий граждан [2; 15]. 

Мошенники обманывают не только 

доверчивых пенсионеров, но и несовер-

шеннолетних россиян. Первые сигналы о 

применении ИИ в мошеннических схемах 

начали поступать к экспертам еще в 2022 

году. Современные технологии позволя-

ют хакерам за считанные минуты создать 

точную копию голоса человека — для 

этого достаточно 20-секундного 

аудиофрагмента, например, из соцсетей. 

Качество воспроизведения настолько вы-



100  Социологические науки

 
 

 
http://naukavestnik.ru/ 

сокое, что даже ребенок может не распо-

знать подмену: он с легкостью поверит, 

что разговаривает с родителем и по 

просьбе может вынести из дома ценные 

вещи, назвать конфиденциальные данные 

или выйти на улицу без ведома взрослых 

[15]. 

Технологии подделки распространя-

ются не только на голос, но и на внеш-

ность. С помощью методов генерации 

медиаконтента на основе искусственного 

интеллекта злоумышленники могут 

накладывать фальшивые изображения 

или видео на реальные кадры — так 

называемые дипфейки. При этом пре-

ступники используют как открытые, так 

и коммерческие генеративные модели, 

доступные даже пользователям без тех-

нической подготовки. Если раньше со-

здание качественного дипфейка занимало 

недели, то теперь — всего несколько ча-

сов, а синтез голоса возможен за минуты. 

Таким образом, стремительное раз-

витие технологий искусственного интел-

лекта открывает перед обществом бес-

прецедентные возможности для прогрес-

са в науке, медицине, образовании и эко-

номике. Однако эта же мощь одновре-

менно порождает целый спектр новых, 

сложно прогнозируемых рисков, среди 

которых особенно остро выделяются 

угрозы в сфере кибербезопасности. Циф-

ровая среда превращается в арену непре-

рывного противостояния, где ИИ стано-

вится оружием как для защиты, так и для 

атаки. 

Современные случаи убедительно 

свидетельствуют о широком применении 

искусственного интеллекта киберпре-

ступниками. Данная технология исполь-

зуется для создания ультрареалистичных 

подделок, визуально и акустически труд-

ноотличимых от оригинального материа-

ла даже для подготовленных пользовате-

лей. Примером служат технологии голо-

сового клонирования, применяемые в 

мошеннических схемах для извлечения 

финансовых средств путем звонков близ-

ким людям жертвы, а также методы глу-

бокого фейкового моделирования лиц 

известных персон или родственников, 

используемых для манипуляции действи-

ями аудитории. 

Особенно тревожна тенденция быст-

рого распространения и упрощения мето-

дов генерации фальшивого контента. Ра-

нее создание подобного продукта требо-

вало значительного объема специализи-

рованных знаний и мощностей обработки 

данных, однако теперь оно открыто к ис-

пользованию через общедоступные он-

лайн-платформы и мобильные приложе-

ния. Это значительно увеличивает ско-

рость производства контрафактного ма-

териала, повышая масштаб угроз и сни-

жая барьер входа для злоумышленников. 

Наиболее остро данная проблема 

проявляется среди групп риска, включа-

ющих пожилых людей, чье взаимодей-

ствие с цифровыми технологиями огра-

ничено, и детей, чей уровень развития 

критического мышления недостаточен 

для адекватной оценки аутентичности 

цифровых материалов. 

Обеспечение безопасности в цифро-

вую эпоху уже не может ограничиваться 

лишь установкой антивирусов и исполь-

зованием сложных паролей. Мы полага-

ем, что это требует комплексного подхо-

да, сочетающего в себе три ключевых 

элемента: 

1. Техническая защита и детекция. 

Необходимо активное развитие и внедре-

ние систем, способных с помощью ИИ 

распознавать и маркировать сгенериро-

ванный контент. Крупные IT-компании и 

научные институты уже работают над 

алгоритмами, выявляющими малейшие 

артефакты и несоответствия в дипфейках 

и синтезированной речи. Важно, чтобы 

эти технологии становились доступными 

для интеграции в социальные сети, мес-

сенджеры и платформы для видеохостин-

га. 

2. Повышение медиаграмотности и 

цифровой гигиены. Это вторая линия 

обороны, возможно, самая важная в дол-

госрочной перспективе. Критическое 

мышление, умение проверять информа-

цию в разных источниках, внимательное 
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отношение к неожиданным запросам 

(особенно срочным и эмоциональным) и 

осознанное обращение с личными дан-

ными должны стать базовыми навыками 

для каждого пользователя. Необходимо 

массовое внедрение образовательных 

программ – от школьных уроков по ки-

бербезопасности до социальных реклам-

ных кампаний для взрослых, которые бу-

дут наглядно информировать граждан о 

новых видах мошенничества и учить их 

распознавать уловки. 

3. Совершенствование законодатель-

ной базы. Правовое поле должно успе-

вать за технологическим развитием. Тре-

буются четкие законы, криминализиру-

ющие создание и злонамеренное распро-

странение вредоносного ИИ-контента, а 

также регулирующие ответственность 

платформ за его оперативное удаление. 

При этом отметим, что повышение 

медиаграмотности среди детей и под-

ростков является первоочередной зада-

чей, поэтому необходимо уделять данно-

му аспекту отдельное внимание в образо-

вательной сфере. Интеграция медиагра-

мотности в учебный процесс должна за-

трагивать все уровни образования и про-

низывать каждый учебный предмет или 

дисциплину, что поможет обучающимся 

не только потреблять информацию, но и 

критически ее оценивать, создавать соб-

ственный контент и ответственно взаи-

модействовать с цифровым простран-

ством.  

Мы выделяем следующие основные 

подходы по интеграции медиаграмотно-

сти в образовательный процесс:  

1) Кросс-предметная интеграция, ко-

торая может базироваться на любых 

учебных предметах и дисциплинах. 

Например, на уроках литературы и при 

обучении языкам можно анализировать 

медиатексты. На истории и обществозна-

нии можно проводить анализ историче-

ских событий сквозь призму различных 

медиа. На информатике, в свою очередь, 

можно на практике оттачивать умения по 

поиску и проверке информации, а также 

работе с базами данных и анализом мета-

данных изображений и видео. 

2) Проектное обучение, базирующее-

ся на создании собственного контента, 

исследование медиа-кейсов.  

3) Развитие критического и аналити-

ческого мышления, включающее фактче-

кинг и верификацию, анализ медиа-

нарративов. 

4) Развитие умения пользоваться со-

временными технологическими инстру-

ментами, например, онлайн-ресурсами 

для проверки фактов (Snopes, PolitiFact). 

Таким образом, только комплексный 

и скоординированный подход, объеди-

няющий усилия технологических компа-

ний, законодателей, образовательных 

учреждений и самого общества сможет 

создать устойчивую систему защиты. В 

условиях, когда искусственный интел-

лект продолжает свое стремительное раз-

витие, наша общая безопасность будет 

зависеть от способности не только созда-

вать передовые технологии, но и предви-

деть их последствия, а главное – сообща 

им противостоять. 
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