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Роль банковских учреждений Российской Федерации в 

противодействии отмыванию преступных доходов  
 

Аннотация. В статье рассматриваются основные законодательные нормы, механизмы 

контроля и выявления сомнительных транзакций, а также современные тенденции в сфере 

противодействия отмыванию преступных доходов. Особое внимание уделяется цифрови-

зации финансовых процессов и рискам, связанным с новыми финансовыми технологиями. 

Приводится перечень операций, которые подпадают под финансовый мониторинг. Прово-

дится анализ роли банковских учреждений Российской Федерации в системе противодей-

ствии отмыванию преступных доходов, а также выявляются существующие проблемы и 

перспективы их решения. 
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The role of banking institutions of the Russian Federation in 

countering money laundering  
 

Abstract. The article discusses the main legislative norms, mechanisms for monitoring and de-

tecting questionable transactions, as well as current trends in the field of AML. Special attention 

is paid to the digitalization of financial processes and the risks associated with new financial 

technologies. The list of transactions that fall under financial monitoring is provided. The role of 

the banking institutions of the Russian Federation in the AML system is analyzed, as well as ex-

isting problems and prospects for their solution are identified. 
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тмывание преступных доходов 

представляет собой процесс при-

дания легального вида средствам, 

полученным незаконным путем. Это 

угрожает экономической стабильности 

государства и способствует финансиро-

ванию преступной деятельности, включая 

коррупцию, терроризм и наркотрафик. 

Как отмечается в научной литературе, на 

текущий момент только оборот наркоти-

ческих средств возрос в огромном коли-

честве, в частности, только на террито-

рии Афганистана осуществляется произ-

водство опиатов и их последующая кон-

трабанда [6, с. 5].  

В связи с этим противодействие от-

мыванию денег является приоритетом 

государственной политики, которое 

должно осуществляться не только орга-

нами специальной компетенции, но и 

банковскими учреждениями.  

Актуальность исследования обуслав-

ливается тем фактом, что значительные 

объемы денежных средств легализуются 

именно при помощи банковских учре-

ждений, нередко именно лица, контроли-

рующие отдельные банки, выступают в 

качестве посредников при легализации 

денежных средств, добытых преступных 

путем, направляя их в том числе на со-

вершение новых преступлений, которые 

в том числе посягают и основам нацио-

нальной безопасности, например, если 

эти средства предназначены для финан-

сирования. В связи с тем, что банки ока-

зывают большое количество самых раз-

личных финансовых операций, обеспечи-

вают оборот существенных объемов де-

нежных средств возникает необходи-

мость в оптимизации деятельности бан-

ковских учреждений в рамках противо-

действия отмывания преступных дохо-

дов.   

Незаконное отмывание денежных 

средств создает опасность не только для 

национальной безопасности любого гос-

ударства, но и способно причинить вред 

имиджу такого государства на междуна-

родной арене, что еще раз обуславливает 

важность темы исследования.  

В связи с этим возникает необходи-

мость проведения комплексного анализа 

деятельности банков по противодей-

ствию отмыванию денежных средств, 

выявлению проблем, возникающих на 

практике при правовом регулировании 

деятельности банковского сектора по не-

допущению легализации преступных до-

ходов.  

Основу правового регулирования 

противодействия отмыванию преступных 

доходов (ПОД) в России, прежде всего, 

составляет Федеральный закон № 115-ФЗ 

от 7 августа 2001 года «О противодей-

ствии легализации (отмыванию) доходов, 

полученных преступным путем, и финан-

сированию терроризма» (далее – Закон N 

115-ФЗ). Он обязывает кредитные орга-

низации идентифицировать клиентов, 

контролировать операции и передавать 

сведения в Федеральную службу по фи-

нансовому мониторингу (Росфинмонито-

ринг). Статья 1 названного нормативно-

правового акта определяет его основные 

цели, в числе которых обеспечение защи-

ты прав и законных интересов граждан, 

общества и государства посредством раз-

работки правового механизма противо-

действия отмыванию преступных дохо-

дов, финансированию терроризма и рас-

пространению оружия массового пора-

жения. 

Следующим нормативно-правовым 

актом, регулирующим данную сферу об-

щественных отношений, является Феде-

ральный закон № 395-1 «О банках и бан-

ковской деятельности», который уста-

навливает требования к внутреннему 

контролю банков. 

Следует отметить и роль Указаний 

Центрального банка Российской Федера-

ции, регулирующих деятельность кре-

дитных организаций в области финансо-

вого мониторинга. Примером может слу-

О 
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жить Указание Банка России от 

10.04.2023 № 6406-У «О формах, сроках, 

порядке составления и представления от-

четности кредитных организаций (бан-

ковских групп) в Центральный банк Рос-

сийской Федерации, а также о перечне 

информации о деятельности кредитных 

организаций (банковских групп)».  

Не менее значимыми в исследуемой 

сфере являются и международные стан-

дарты, такие как рекомендации Группы 

разработки финансовых мер борьбы с 

отмыванием денег (FATF), внедряемые в 

российскую правовую систему. Группа 

разработки финансовых мер борьбы с 

отмыванием денег (ФАТФ) представляет 

собой независимую межправительствен-

ную организацию, которая занимается 

разработкой и продвижением стандартов, 

направленных на защиту глобальной фи-

нансовой системы от рисков, связанных с 

отмыванием денег, финансированием 

терроризма и распространением оружия 

массового уничтожения. 

В системе ПОД банки осуществляют 

ряд важнейших функций, одной из кото-

рых является идентификация клиентов и 

проверка благонадежности. Так, банки 

обязаны проводить процедуру KNow 

Your Customer (KYC), включающую сбор 

и проверку документов клиентов, уста-

новление источников происхождения де-

нежных средств, мониторинг деятельно-

сти клиентов на предмет соответствия 

заявленной информации [3, с. 58]. 

Указанный процесс является первой 

ступенью в осуществлении предотвраще-

ния противозаконной деятельности. Тем 

не менее стоит различать KYC от AML 

(ANti-MoNey LauNderiNg) несмотря на 

их тесную взаимосвязь.  

Так, KYC – это часть системы AML, 

направленная на идентификацию и про-

верку клиентов перед установлением де-

ловых отношений. Включает сбор дан-

ных, верификацию личности и оценку 

рисков, в то время как AML  более ши-

рокая система мер по противодействию 

отмыванию денег, включающая KYC, 

мониторинг транзакций, выявление подо-

зрительных операций и выполнение тре-

бований законодательства. 

Проще говоря, KYC – это первый 

шаг в процессе AML, помогающий выяв-

лять риски еще на этапе начала сотруд-

ничества с клиентом. 

Следующей важной функцией банков 

в ПОД является осуществление финансо-

вого мониторинга и выявления сомни-

тельных операций [2, с. 150]. Банки обя-

заны контролировать транзакции и выяв-

лять операции, соответствующие крите-

риям подозрительности.  

Признаки сомнительных операций 

включают частые крупные переводы без 

экономического обоснования, дробление 

транзакций (смурфинг), переводы в 

офшорные зоны, операции с криптовалю-

тами без прозрачности источника 

средств. 

Каждый банк в своем составе имеет 

подразделение, непосредственно зани-

мающееся финансовым мониторингов, 

специалисты которого осуществляют 

анализ денежных средств и иных поступ-

лений клиентов, проводят проверку до-

кументов на предмет непосредственного 

участия, например, в криминальной 

структуре.  

Существует определенный перечень 

операций, которые подпадают под фи-

нансовый мониторинг: прежде всего это 

операции с цифровыми финансовыми ак-

тивами, такими как токенами, криптова-

лютой. Сюда же следует отнести все опе-

рации с контрагентами из Ирана, КНДР.  

Еще одной функцией является сооб-

щение в Росфинмониторинг. При выяв-

лении подозрительных операций банки 

направляют информацию в Росфинмони-

торинг. Это позволяет правоохранитель-

ным органам анализировать финансовые 

потоки и предотвращать преступные 

схемы. 

К функциям банков в сфере ПОД 

также относят осуществление внутренне-

го контроля и комплаенса. Кредитные 

организации обязаны внедрять системы 

внутреннего контроля, включающие раз-

работку программ финансового монито-

ринга, обучение сотрудников принципам 
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ПОД, автоматизированные системы ана-

лиза операций. 

Так, например, СберБанк на своей 

официальной странице в сети Интернет 

разъясняет, каким образом указанный 

банк проводит мероприятия по ПОД, в 

том числе указывает, что в СберБанке 

активно функционируют правила внут-

реннего контроля в целях ПОД, где реа-

лизуется программа организации систе-

мы внутренного контроля, программа 

управления риском отмывания доходов и 

финансирования терроризма.  

Говоря о современных вызовах и 

рисках в сфере ПОД, стоит прежде всего 

отметить рост цифровых финансовых 

технологий. Финансовые технологии 

(fiNtech), включая цифровые кошельки, 

криптовалюты и платформы P2P-

переводов, создают дополнительные рис-

ки отмывания денег. Криптовалютные 

транзакции анонимны, что затрудняет 

контроль [1, с. 54]. 

Также стоит обратить внимание на 

активное развитие теневой экономики. 

Несмотря на ужесточение законодатель-

ства, схемы отмывания доходов совер-

шенствуются. Популярными остаются 

нелегальные обналичивания через под-

ставные компании и использование но-

минальных владельцев [10, с. 55]. 

С каждым днём увеличивается и 

угроза киберпреступности. Кибератаки 

на банковские учреждения могут исполь-

зоваться для вывода незаконных средств. 

Фишинг, взлом счетов и подмена тран-

закций становятся инструментами пре-

ступников.  

Так, Банк России отметил, что в 2024 

году получил около 750 сообщений об 

осуществлении компьютерных атаках на 

финансовые компании. Сам Банк России 

отмечает, что методы таких атак с каж-

дым днём становятся все более сложны-

ми, многоэтапными, при этом финансо-

вым организациям все сложнее становит-

ся обнаружить такие атаки.  

Тем менее система ПОД в банков-

ском секторе Российской Федерации 

имеет весьма обширные перспективы 

развития [5, с. 1078], одной из которых 

является автоматизация финансового мо-

ниторинга. Развитие технологий Big Data 

и искусственного интеллекта позволит 

банкам оперативно выявлять подозри-

тельные операции, анализируя поведен-

ческие модели клиентов. 

Также стоит выделить и расширение 

международного сотрудничества. Обмен 

данными между банками разных стран 

позволит эффективнее отслеживать 

трансграничные финансовые потоки. Ос-

новные направления такого сотрудниче-

ства включают гармонизацию законода-

тельства с международными стандарта-

ми, в частности, с рекомендациями 

ФАТФ, для повышения прозрачности 

финансовых операций; углубление взаи-

модействия с зарубежными финансовыми 

разведками (ФУ) и правоохранительными 

органами для оперативного обмена ин-

формацией о подозрительных транзакци-

ях; расширение участия в международ-

ных инициативах, таких как обмен ана-

литическими данными и совместные рас-

следования преступлений, связанных с 

финансовыми махинациями; развитие 

технологий и стандартов в сфере ПОД, 

включая использование искусственного 

интеллекта и больших данных для выяв-

ления схем отмывания денег; сотрудни-

чество с международными организация-

ми (ФАТФ, Группой «Эгмонт» и др.) для 

повышения эффективности националь-

ной системы ПОД и минимизации рисков 

изоляции в финансовой сфере. 

На наш взгляд, укрепление междуна-

родного взаимодействия поможет России 

повысить эффективность ПОД, миними-

зировать финансовые преступления и со-

хранить доверие глобальных партнеров. 

Также одним из важных направлений 

развития является регулирование крипто-

валютного сектора, что повысит прозрач-

ность операций с криптовалютами. Пред-

ставляется, что эффективное противодей-

ствие отмыванию доходов, полученных 

преступных путем, возможно не при со-

вершении ряда успешных надзорных 
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действий, а при внедрении комплексной 

системы противодействия [4, с. 221]. 

Помимо этого, необходимо остано-

виться на некоторых проблемных аспек-

тах, возникающих при противодействии 

банковским сектором отмыванию пре-

ступных доходов. В частности, коммер-

ческие банки, осуществляя перевод де-

нежных, должны проводить анализ, 

направленный на выявление криминаль-

ной природе в возникновении этих 

средств. Однако, в связи с этим возникает 

проблема отсутствия правовых установ-

лений, регламентирующих данную дея-

тельность, которые бы выступали в каче-

стве методических рекомендаций для 

банковских учреждений. В связи с отсут-

ствием таких актов, принятых Централь-

ном Банком, заметно снижается эффек-

тивность отмывания преступных дохо-

дов, полученных преступных путем. 

М.Е. Лебедева и С.Б. Гладкова также 

отмечают проблему противодействия от-

мыванию денежных средств, осуществ-

ляющих бенефициарным владельцем 

юридического лица, под которым пони-

мается физическое лицо, которое прямо 

или косвенно (через третьих лиц) владеет 

(имеет преобладающее участие более 25 

процентов в капитале) собственностью 

клиента - юридического лица либо имеет 

возможность контролировать его дей-

ствия [8, с. 43]. 

Действительно, данная точка зрения 

является совершенно верной, так как 

наличие фигуры бенефициарного вла-

дельца в настоящее время характерно для 

любой коммерческой организации, в за-

конодательстве уточняется, что бенефи-

циар осуществляет контроль за деятель-

ностью юридического лица, однако, не 

конкретизируется каким именно образом 

осуществляется данный контроль. При 

этом бенефициарного владельца клиента 

физического лица вообще может не быть, 

в этом случае закон предлагает считать 

бенефициарным владельцем самого кли-

ента. Таким образом, в связи с нечетким 

определением понятия бенефициарное 

лицо создаются трудности для коммерче-

ских банков, которые в рамках противо-

действия отмывания денежных средств 

должны определить статус клиента. По-

мимо этого, нередко бенефициары не 

входят в прямое взаимодействие с бан-

ковскими учреждениями, в связи с чем их 

выявление становится проблематичным.   

Е.А. Кричевец и Е.В. Страйстян так-

же отмечают, что в настоящее время не 

выработаны критерии, на основании ко-

торых осуществляется оценка системы 

мониторинга деятельности банков по 

противодействию отмыванию денежных 

средств [7, с. 45].  

Отметим, что к настоящему времени, 

действительно отсутствует какой-либо 

нормативных акт, содержащий в себе 

критерии по определению эффективности 

мониторинга, осуществляемого банков-

ским сектором.  

Хотя в научной литературе предлага-

ется модель, при помощи которой проис-

ходит определение эффективности мони-

торинга, проводимыми банковскими 

учреждениями [8, с. 43].  

Для решения данных проблем целе-

сообразно усилить взаимодействие ком-

мерческих банков и органов власти, в том 

числе Центрального банка, Росфинмони-

торинга, издать нормативно-правовые 

акты, которыми будут руководствовать 

банки повсеместно при осуществлении 

деятельности по отмыванию денежных 

средств, добытых преступным путем. Це-

лесообразно также, чтобы представители 

Банка России осуществляли периодиче-

ский контроль, направленный на оценку 

профессиональных навыков и умений 

специальных структурных подразделений 

банков, осуществляющих противодей-

ствие отмыванию денежных средств. 

Кроме того, целесообразно принять от-

дельный нормативный акт, содержащий в 

себе критерии определения эффективно-

сти мониторинга, осуществляемого бан-

ковским сектором. 

Таким образом, банковские учрежде-

ния являются ключевым звеном в систе-

ме противодействия отмыванию пре-

ступных доходов. Они выполняют функ-

ции идентификации клиентов, монито-

ринга операций и передачи информации 
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в государственные органы. Современные 

вызовы требуют внедрения новых техно-

логий анализа данных и ужесточения ре-

гулирования цифровых финансовых по-

токов. Эффективность системы ПОД в 

России во многом зависит от взаимодей-

ствия банковского сектора с государ-

ственными органами и международными 

партнерами.  
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