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адежной основой экономики дан-

ных является опережающее раз-

витие суверенной пассивной ИТ-

инфраструктуры [3, с.12]. Цифровой су-

веренитет базируется в том числе и на 

суверенных технологиях создания и вос-

производства цифровой инфраструктуры. 

Известно, что микроэлектроника и 

технологии 5G являются первичными, а 

платформы и технологии искусственного 

интеллекта - вторичным уровнями циф-

ровой инфраструктуры. Как указано в 

[2, с.32], «сложившаяся система практи-

чески монопольного контроля над пер-

вичным и вторичным уровнями цифро-

вой инфраструктуры, где доминируют 

транснациональные корпорации КНР и 

США, не оставляет развивающимся стра-

нам, включая РФ, шанса сохранить эко-

номическую самостоятельность и незави-

симость в ходе процессов цифровизации, 

вынуждая их использовать технологии 

одной из этих стран». 

Текущие проекты физической ИТ-

инфраструктуры опираются на техноло-

гии с пропускной способностью до 1 

Гбит/сек, которые основаны на стандар-

тах 20-летней давности, не учитывающих 

рост требований и развитие технологий. 

Ежегодные потери в экономике РФ со-

ставляют порядка 500 миллиардов рублей 

– это происходит из-за сбоев в работе 

компонентов физической среды передачи 

данных в ИТ-инфраструктуре [8]. 

В ближайшем будущем применение 

и развитие искусственного интеллекта в 

России столкнётся с ограничениями на 

уровне каналообразующих систем на ос-

нове физических сред передачи данных, 

если не будут созданы условия, стимули-

рующие отечественные разработки новых 

поколений продуктов для физической 

инфраструктуры. При этом перспектив-

ная физическая инфраструктура должна 

обеспечить передачу данных на скоро-

стях от 1,6 Тбит/сек. 

Предметом исследования является 

анализ текущего состояния и выявление 

перспектив развития физической ИТ-

инфраструктуры.  

Развитие физической ИТ-

инфраструктуры является краеугольным 

камнем успешной реализации нацпроек-

тов и достижения поставленных перед 

страной целей в области суверенной 

цифровизации.  

Зависимость критической ИТ-

инфраструктуры от импортных компо-

нентов несет значительные экономиче-

ские и стратегические риски, подвергая 

страну уязвимости перед внешним воз-

действием.  

Физическая среда передачи данных 

является фундаментальной для развития 

и поддержки текущих нацпроектов, обес-

печивающей основу для бесперебойной 

работы ИТ-инфраструктуры.  

На рис. 1 и 2 показано текущее со-

стояние и перспективы развития процес-

са перехода на высокоскоростные соеди-

нения в ИИ сетях в рамках межсерверно-

го взаимодействия (Back-End) и взаимо-

действия человек – информационно-

аналитическая система (Front-End).  
 

 
 

Рис.1. Структура используемых каналов передачи данных в ИИ сетях в рамках 

межсерверного взаимодействия 

Н 
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Рис.2. Структура используемых каналов передачи данных в ИИ сетях в рамках 

взаимодействия человек – информационно-аналитическая система 

 

Планирующийся к реализации в 

2025-2030 гг. национальный проект 

«Экономика данных и цифровая транс-

формация государства» нацелен на реа-

лизацию мероприятий по следующим 

направлениям: сбор и передача данных, 

обработка и хранение данных, искус-

ственный интеллект, безопасность дан-

ных, квантовое шифрование и техноло-

гии блокчейна [9]. 

Основываясь на направлениях реали-

зации будущего национального проекта, 

обоснуем необходимость увеличения 

пропускной способности физической ИТ-

инфраструктуры по каждому из направ-

лений. 

Эффективный сбор данных потребу-

ет от физической ИТ-инфраструктуры 

высокую скорость передачи информации 

как от множества источников, так и к 

множеству потребителей для обеспече-

ния функционирования технологий ис-

кусственного интеллекта, квантового 

шифрования, больших данных и интер-

нета вещей (рис. 3). 

 

 

Рис. 3. Источники и потребители данных при реализации ИИ-технологий 
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Для обеспечения надежного хране-

ния и обработки информации в эпоху 

больших данных и машинного обучения 

требуется не только эффективные техно-

логии накопления и хранения данных, но 

и высокая скорость доступа к ним. Обра-

ботка и анализ информации в режиме ре-

ального времени также зависят от высо-

кой пропускной способности каналов 

связи (рис. 4). 

 
 

Рис. 4. Основные объекты взаимодействия в процессе обработки и анализа данных при 

реализации ИИ-технологий 

 
Обеспечение безопасности данных 

возможно только на основе квантового 

шифрования. 

В крупных компаниях собираются и 

хранятся большие объемы данных, для 

защиты и безопасной передачи которых 

необходимо применять современные ин-

новационные решения.  

Одно из таких решений – квантовые 

коммуникации. Это инновационный спо-

соб безопасной передачи сообщений и 

информации на большие расстояния (рис. 

5). 

 

 
 

Рис. 5. Квантовые коммуникации в ИИ-технологиях 
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В прошлом году правительство 

утвердило Концепцию регулирования от-

расли квантовых коммуникаций до 2030 

года [7]. ОАО «РЖД» в этой работе отве-

дена ключевая роль, поскольку компания 

в соответствии с подписанным в 2019 го-

ду соглашением о намерениях с прави-

тельством, ответственна за развитие в 

стране высокотехнологичного направле-

ния «Квантовые коммуникации». 

Ключевая особенность квантовых 

коммуникаций – возможность построе-

ния абсолютно защищенных от взлома 

систем связи, в которых неизменность и 

достоверность передаваемой информации 

гарантируются физическими принципа-

ми, а не математическими алгоритмами, 

как в существующих криптографических 

системах. Квантовые технологии в пер-

спективе позволят обеспечить высочай-

шую скорость и защищенность данных. 

На железнодорожном транспорте эта 

технология даст возможность, в частно-

сти, создавать защищенные системы сбо-

ра данных о состоянии инфраструктуры и 

системы передачи управляющих сигна-

лов, которые невозможно подменить. В 

более отдаленной перспективе примене-

ние квантовых коммуникаций возможно 

в беспроводной связи, в том числе спут-

никовой. 

Развитие технологии квантового 

шифрования (система квантового распре-

деления ключей) [1], [5] потребует значи-

тельного увеличения количества оптиче-

ских линий. Развитие физической инфра-

структуры для внедрения данной техно-

логии становится ключевым фактором 

для обеспечения цифровой безопасности 

на государственном уровне. 

Согласно докладу Национального 

центра развития искусственного интел-

лекта при Правительстве РФ [6] доля ис-

пользования искусственного интеллекта в 

экономике к 2035 году вырастет до 70%, 

тем самым увеличивая плотность данных 

и стоимость издержек из-за простоя ИТ-

инфраструктуры. 

Современная физическая ИТ-

инфраструктуры имеет следующие недо-

статки: 

 Нынешнее состояние кабельной 

инфраструктуры не соответствует требо-

ваниям передовых технологий, ставя под 

угрозу развитие ключевых инновацион-

ных областей, таких как интернет вещей 

и умные города; 

 Развитие технологий искусствен-

ного интеллекта и машинного обучения 

предъявляет высокие требования к ско-

рости и объему передачи данных от 1,6 

Тбит/сек, что является непосильной зада-

чей для текущей инфраструктуры; 

 Собственные разработки и техно-

логии для производства компонентов фи-

зической среды передачи данных, входя-

щие в состав элементов критической ИТ-

инфраструктуры, отсутствуют на терри-

тории РФ, что будет сдерживать внедре-

ние и распространение передовых техно-

логий в России.  

Государство может играть ключевую 

роль в стимулировании применения бо-

лее передовых технологий, без оглядки 

на сегодняшний характер потребления 

[4]. Государство должно стать генерато-

ром спроса на высокие технологии в эко-

номике. 

В качестве ключевых инициатив для 

опережающего развития физической ИТ-

инфраструктуры могут выступить следу-

ющие предложения: 

 Кратно увеличить инвестиции в 

исследования и разработки в соответ-

ствии со Стратегией научно-

технологического развития Российской 

Федерации до 2035 года [10] через госу-

дарственное и частное финансирование 

НИР и ОКР в области физических сред 

передачи данных; 

 Стимулировать создание и разви-

тие внутренних производственных мощ-

ностей в соответствии со Стратегией раз-

вития отрасли связи Российской Федера-

ции на период до 2035 года [11] для про-

изводства ключевых компонентов сете-

вой физической инфраструктуры; 
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 Дополнить текущие нацпроекты 

разделами, посвященными развитию фи-

зических сред передачи данных; 

 Внести необходимые изменения в 

44-ФЗ и 223-ФЗ для стимулирования за-

купок продукции, производимой в РФ; 

 Модернизировать систему разви-

тия ГОСТов в соответствии государ-

ственным планам технологического раз-

вития в ИТ- индустрии; 

 Обеспечить обязательность при-

менения нормативно-технических регла-

ментирующих документах, обеспечива-

ющих актуальность кабельной инфра-

структуры на 25 лет при проектировании, 

строительстве, монтаже и эксплуатации 

физической ИТ-инфраструктуры. Стои-

мость работ по демонтажу и монтажу ка-

бельной инфраструктуры требует значи-

тельных капиталовложений, которые в 

разы превосходят стоимость компонен-

тов кабельной системы. 

Опережающее развитие физической 

ИТ-инфраструктуры послужит мощным 

драйвером динамики внедрения как про-

граммной, так и аппаратной частей тех-

нологий искусственного интеллекта и 

машинного обучения в России.  

В заключении отметим, что с учетом 

быстрого развития технологий и экспо-

ненциального роста объема данных, 

необходимость развития собственных 

технологий физических сред передачи 

данных как части критической ИТ-

инфраструктуры, становится стратегиче-

ски важной задачей. Это не только путь к 

технологическому суверенитету, но и ос-

нова для инновационного роста, укрепле-

ния национальной безопасности и увели-

чения экономического потенциала стра-

ны. 
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