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Аннотация. Статья посвящена рассмотрению ключевых проблем, возникающих при ре-

гулировании цифровых прав. Автор выделяет два вида цифровых прав (неотчуждаемые и 

коммерческие) и проводит разграничение между ними. Проблема правового регулирова-

ния цифровых прав заключается в том, что они выступают как новый объект правоотно-

шений, а влияние развития технологий, а также глобальный характер цифрового про-

странства создают сложность в создании современного законодательства о цифровых пра-

вах. Анализируется зарубежное и российское законодательство, их недостатки и достиже-
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Federation 
 

Abstract. The article is devoted to the consideration of key problems arising in the regulation of 

digital rights in the modern world. The author identifies two types of digital rights: inalienable 

and commercial, and distinguishes between them. The problem of legal regulation of digital 

rights is that they act as a new object of legal relations, and the impact of rapid development of 

technology, as well as the global nature of the digital world, creates difficulties in the creation of 

modern legislation on digital rights. Foreign and Russian legislation, their shortcomings and 
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современном информационном 

обществе цифровые права играют 

значимую роль, поскольку люди 

все больше становятся зависимыми от 

цифровых технологий. Цифровые права 

можно рассматривать как новое явление 

в современном мире, которое появилось в 

ответ на стремительное развитие инфор-

мационных технологий и цифровых ком-

муникаций. 

Цифровые права охватывают широ-

кий спектр прав, включая защиту данных, 

свободу выражения, доступ к информа-

ции и многое другое. Однако, несмотря 

на их важность современное законода-

тельство нельзя назвать достаточным для 

урегулирования правоотношений в дан-

ной сфере, существует ряд основных 

проблем, с которыми сталкиваются зако-

нодатели и общество в целом при попыт-

ке регулировать цифровые права. Для 

рассмотрения основных проблем, необ-

ходимо определить виды цифровых прав: 

1. Естественные права, поскольку 

они неотчуждаемые и гарантируются 

каждому человеку, они не могут быть пе-

реданы или проданы кому-либо. К ним 

можно отнести несколько видов цифро-

вых прав: 

 Право на приватность персональ-

ных данных, включающее в себя право на 

защиту личной информации, включая 

имя, адрес, данные о местоположении, 

информацию о здоровье и т.д.  

 Право на свободу слова, на выра-

жение собственных мнений и идей без 

цензуры, даже в цифровом пространстве. 

 Право на свободный доступ к ин-

формации, которая находится в цифро-

вом пространстве.  

 Право на свободу от дискримина-

ции, а именно на защиту от дискримина-

ции по признаку пола, расы, религии, 

сексуальной ориентации или других фак-

торов в цифровом пространстве. 

Во многом, они схожи с уже суще-

ствующими правами человека, только 

регулируют взаимоотношения внутри 

цифрового мира. Однако существующие 

сложности в защите и регулировании та-

ких прав и уникальные форматы взаимо-

отношений внутри цифрового мира, поз-

воляют выделять им отдельное внимание 

[6, с. 349]. 

Вторым видом цифровых прав можно 

признать те, которые связанные с мате-

риальной выгодой в виртуальном про-

странстве. Они отличаются от неотчуж-

даемых прав тем, что имеют возможность 

передаваться другим участникам граж-

данских правоотношений. К таким циф-

ровым правам можно отнести:  

1. Цифровые финансовые активы, то 

есть право на владение и управление 

цифровыми валютами, криптовалютами и 

другими цифровыми активами. 

2. Утилитарные цифровые права, за-

ключающиеся в правах на использование 

определенных программных продуктов, 

цифровых сервисов, например, право на 

доступ к платформе, право на использо-

вание конкретного приложения и т.д. 

3. Права на интеллектуальную соб-

ственность внутри виртуального мира, 

защита авторских прав на уникальные 

цифровые произведения, используемые 

исключительно в цифровом простран-

стве. 

Можно заметить, что данный вид 

цифровых прав, во много связан с ком-

мерческим подходом и направлен, на со-

здание объектов гражданского оборота 

внутри цифрового мира. Однако ключе-

вой особенностью данных объектов вы-

ступает их виртуальный характер, что 

создает трудности в регулировании пра-

воотношений с такими правами [2, с. 

337]. 

Основные проблемы регулирования 

цифровых прав, связаны с рядом факто-

ров: 

В 
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1. Цифровая информация и цифро-

вые активы – это нематериальные объек-

ты, которые обладают особыми свой-

ствами. Они могут быть мгновенно рас-

пространены, легко изменены и сложны 

для контроля. Это создает новые вызовы 

для правового регулирования. 

2. В цифровом пространстве появля-

ются новые субъекты правоотношений, 

такие как IT-гиганты и системы искус-

ственного интеллекта. Они обладают 

огромным объемом данных в цифровом 

мире. Это вызывает вопросы о правовом 

статусе и ответственности этих субъек-

тов. 

3. Развитие технологий происходит 

очень быстро, и законодательство не все-

гда успевает за этими изменениями. Это 

создает правовые пробелы и сложности в 

обеспечении безопасности в цифровом 

пространстве. 

4. Цифровое пространство имеет 

глобальный характер, и применение 

национальных законов в этой среде мо-

жет быть осложнено отсутствием физи-

ческих границ. 

Одной из основных проблем является 

отсутствие четкого правового регулиро-

вания в сфере цифровых прав. В некото-

рых странах законы, регулирующие циф-

ровые технологии, устарели и не соответ-

ствуют современным реалиям, в пример 

можно привести Соединенные Штаты 

Америки, в которых законодательство о 

защите цифровых правах датируется ак-

тами прошлого века. Также интересное 

особенность данной страны, является тот 

факт, что оно не имеет единого, закреп-

ленного на общегосударственном уровне 

понятия «цифрового актива» [3, с. 143]. 

Стоит отметить, что в США активно 

разрабатывается законодательство, по-

священное коммерческим цифровым ак-

тивам, их регулированию и налогообло-

жению, важной вехой развития становит-

ся законопроект «Акт о финансовых ин-

новациях и технологиях XXI века» пред-

ложенный в 2023 году, который должен 

создать юридическое определение циф-

ровых активов и регламентировал дея-

тельность с ними. 

Другие страны делают упор на регу-

лирование неимущественных цифровых 

прав, в качестве примера, можно взять 

законодательство Китая, который запре-

щает большинство известных на сего-

дняшний день цифровых активов. Также 

особенностью Китайского регулирования 

цифровых активов, является сильный 

контроль за цифровыми данными и недо-

пущения хранения персональных данных 

граждан этой страны за пределами этого 

государства. Данный пункт закреплен в 

«Законе о кибербезопасности» 2017 года 

[8, с. 319]. 

Страны Европы пытаются создать 

единое, международное закрепление 

цифровых прав, для совместного регули-

рования деятельность в цифровом мире и 

защиты цифровых прав от покушения. 

Некоторые из основных принципов и це-

лей, заложенных в Европейской деклара-

ции о цифровых правах и принципах 

2022 года, включают [9]: 

1. Защиту личных данных и приват-

ности, а именно обеспечение права граж-

дан на защиту своих персональных дан-

ных и личной жизни в цифровом про-

странстве; 

2. Свобода выражения и доступ к 

информации, то есть, гарантирование до-

ступа к информации и свободы выраже-

ния в Интернете, учитывая при этом без-

опасность и недопустимость незаконного 

контента; 

3. Цифровая грамотность и обучение, 

заключающееся в поддержке образования 

и развития цифровых навыков у граждан 

для эффективного использования цифро-

вых технологий; 

4. Инновации и цифровое развитие 

через содействие инновациям, цифрово-

му развитию и цифровой экономике для 

повышения конкурентоспособности Ев-

ропейского союза. 

В России же законодательство о 

цифровых правах также является доволь-

но несовершенным, несмотря на попытку 

соблюсти баланс между защитой без-
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опасности персональных данных и регу-

лированием цифровых активов, по итогу 

получается слишком широкое понятие 

«цифрового права», охватывающее в себя 

только те виды прав, которые соответ-

ствуют текущим критериям объектов 

гражданского права: «цифровыми права-

ми признаются названные в таком каче-

стве в законе обязательственные и иные 

права, содержание и условия осуществ-

ления которых определяются в соответ-

ствии с правилами информационной си-

стемы, отвечающей установленным зако-

ном признакам. Осуществление, распо-

ряжение, в том числе передача, залог, 

обременение цифрового права другими 

способами или ограничение распоряже-

ния цифровым правом возможны только 

в информационной системе без обраще-

ния к третьему лицу» указывает статья 

141.1 Гражданского кодекса Российской 

Федерации [1].  

Однако можно ли считать цифровые 

права обычным объектом гражданского 

права, в научной сообществе и России и 

всего мира до сих пор идут дискуссии по 

этому поводу. В зарубежной научной ли-

тературе доминирует утверждение о том, 

что цифровые права имеют специфиче-

ские качества, позволяющие отнести их к 

новому поколению прав человека [7, с. 

90]. 

Некоторые эксперты высказываются 

категорично и предлагают не выделять 

цифровые права в самостоятельную кате-

горию, утверждая, что они отличаются от 

других прав лишь способом фиксации [5, 

с. 250].  

Однако выделение цифровых прав в 

отдельную категорию вполне обоснова-

но. Они отличаются от традиционных 

прав не только способом фиксации права, 

но и появлением новых его форм. 

Например, право на аккаунт — вид циф-

рового права, не связанного с финансо-

вым оборотом напрямую, однако имею-

щую большую привязку к личности, ко-

торый используется для взаимодействия 

в информационном пространстве и не 

может быть однозначно отнесен к тради-

ционным имущественным правам. Дру-

гие исследователи добавляют к этому 

определению права человека, которые 

можно реализовать в цифровой среде. 

Это, например, свобода слова, право на 

доступ к достоверной информации и за-

щита личных данных [4, с. 176]. 

Можно заметить, что понятие цифро-

вых прав внутри страны неоднородно, а 

иногда и противоречиво, что не позволя-

ет сформировать единого понятия циф-

рового права, полностью регулирующего 

правоотношения в сети интернет. Также 

важную роль играет тот факт, вопросы, 

относительно цифровых прав часто пере-

секают границы государств, поскольку 

интернет сеть глобальная и трансгранич-

ная, что затрудняет разработку правил, 

которые являются эффективными и при-

менимыми в нескольких юрисдикциях. 

Зарубежные исследователи и законода-

тельство о цифровых правах, также не 

справляется с регулированием данных 

правоотношений, поэтому государство не 

могут положиться на какие-то, объектив-

но успешные, сформированные нормы 

относительно этого нового вида прав [6, 

с. 343]. 

Помимо главной проблемы в виде 

отсутствия единого понятия цифрового 

права, дополнительно важно упомянуть 

тот факт, что из-за быстрого развития 

технологий, возникают ситуации, что за-

коны и нормы не успевают соответство-

вать новым вызовам и возможностям, ко-

торые появляются в цифровой среде. Это 

создает необходимость постоянного об-

новления законодательства и адаптации к 

изменяющимся условиям, что мало воз-

можно в условиях такого глобального 

нормативного акта как Гражданский ко-

декс. 

Логичным продолжением предыду-

щих пунктов является проблема кибер-

безопасности, так как с развитием циф-

ровых технологий увеличивается количе-

ство киберугроз. Недостаточная защита 

личных данных пользователей, уязвимо-

сти в программном обеспечении, требуют 

принятия эффективных мер по защите 

цифровых прав, однако без прогрессив-

ного законодательства, возможно даже на 
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международном уровне, бороться с таки-

ми проблемами становится почти невоз-

можно. А слишком сильный контроль за 

интернетом, может повлечь за собой 

нарушение личных прав граждан, явля-

ющихся пользователями различных сай-

тов в сети интернет. 

Не менее важным является вопрос 

защиты персональных данных, ведь не-

смотря на наличие Федерального закон 

«О персональных данных» от 27.07.2006 

№ 152-ФЗ, который регулирует отноше-

ния, связанные с получением и обработ-

кой персональных данных, с целью защи-

ты прав на неприкосновенность частной 

жизни, личной и семейной тайны, регу-

лярно происходят происшествия, при ко-

торый персональные данные попадают 

преступникам. Согласно заявлениям Фе-

деральной службы по надзору в сфере 

связи, информационных технологий и 

массовых коммуникаций (Роскомнадзор) 

за 2022 год было выявлено более 150 

крупных утечек персональных данных, 

что сложно назвать хорошим показате-

лем. Стоит отметить, что в данном 

направлении ведется работа, улучшаются 

способы хранения цифровой информа-

ции, для регулирования работы зарубеж-

ных сервисов был создан Федеральный 

закон «О деятельности иностранных лиц 

в информационно-телекоммуникацион-

ной сети «Интернет» на территории Рос-

сийской Федерации» от 01.07.2021 N 236-

ФЗ, который обязал их создать свои 

представительства на территории Рос-

сийской Федерации. 

Для решения вышеперечисленных 

проблем, необходима реформа законода-

тельства, по отношению к цифровым 

прав. Существует необходимость допол-

нить исключительное определение из 

Гражданского кодекса и создать отдель-

ный Федеральный закон, регулирующий 

отдельные правоотношения, связанные с 

цифровыми права, начиная от различных 

неотъемлемых прав, закрепленных еще в 

Конституции Российской Федерации, та-

ких как «защита мысли и слова» или 

«неприкосновенность частной жизни», но 

уже в сети интернет, с присущими ей 

особенностями, так и с новыми видами 

цифровых прав, которые ранее не были 

закреплены в других актах государства, к 

примеру, защита учетной записи пользо-

вателя или личный счет в онлайн банке. 

В качестве основы для такого зако-

нодательства можно использовать как 

наработки зарубежных стран и исследо-

вателей, так и внутренние источники, за-

ключающиеся в выводах ученых-

юристов. При создании важно понимать, 

что регулирование цифровых прав пред-

ставляет собой сложную задачу, требую-

щую комплексного подхода со стороны 

государственных органов и обществен-

ности, учета различных факторов, к при-

меру соблюдение баланса между защитой 

прав личности и учетом других важных 

общественных интересов, в виде кон-

троля государства за безопасностью в се-

ти. Необходимо разработать гибкие и 

адаптивные механизмы регулирования, 

которые бы учитывали быстрое развитие 

технологий и меняющиеся потребности 

общества. 
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