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Профилактика кибербуллинга в молодёжной среде: 

нравственные аспекты 
 
Аннотация. В XXI веке в условиях бурного развития информационных технологий кибербуллинг в 

молодёжной среде является особо актуальным в России и за рубежом. В статье рассматриваются 

причины, признаки, последствия кибербуллинга, меры его профилактики, необходимость создания 

единого правового механизма гарантий безопасности молодого поколения в Интернет-сообществах и 

социальных сетях. Также в статье проанализированы результаты анкетирования, проведённого среди 

студентов юридического института ВятГУ очной формы обучения на тему «Кибербуллинг в соци-

альных сетях». Выборка респондентов - студенческая молодёжь как активные пользователи интерне-

том, социальными сетями, онлайн-играми, по нашему мнению, является наиболее показательной в 

сфере заявленной проблематики кибербуллинга. Авторами предлагается ряд организационных и пра-

вовых мер по формированию у молодёжи навыков обеспечения личной безопасности в цифровом 

пространстве.  
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Prevention of cyberbullying among young people: moral 

aspects 
 
Abstract. In the XXI century, in the context of the rapid development of information technologies, cyberbul-

lying among young people is particularly relevant in Russia and abroad. The article discusses the causes, 

signs, consequences of cyberbullying, measures for its prevention, the need to create a unified legal mecha-

nism to guarantee the safety of the younger generation in Internet communities and social networks. The ar-

ticle also analyzes the results of a questionnaire conducted among students of the Vyatka Law Institute of 

full-time education on the topic "Cyberbullying in social networks". The sample of respondents - students as 

active users of the Internet, social networks, online games, in our opinion, is the most indicative in the field 

of the stated issues of cyberbullying. The authors propose a number of organizational and legal measures for 
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 появлением информационных и 

цифровых технологий, постоянного 

совершенствования технологиче-

ских возможностей цифровых устройств, в 

условиях растущей популярности интер-

нет-пространства и социальных сетей, 

сфера общения в молодёжной среде кар-

динально изменилась. Виртуальное про-

странство стало важной частью жизни со-

временной молодёжи, включая как её по-

зитивные, так и негативные стороны, в том 

числе агрессию и травлю, используя раз-

личные социальные медиа (Instagram, 

Snapchat, Twitter и др.), сайты обмена ви-

део (YouTube, Tik Tok). Повсеместно рас-

тёт количество случаев травли (кибербул-

линга) на данных площадках, а также в иг-

рах с дополненной и виртуальной реально-

стью, на сайтах социальных игр.  

Кибербуллинг как негативное явле-

ние современного интернет-пространства 

и социальных сетей активно изучается за-

рубежными и российскими учеными. Про-

блема кибербуллинга в России и за рубе-

жом была весьма актуальна уже с 90-х го-

дов ХХ века. Так, в 1993 году норвежский 

психолог Д. Ольвеус сформулировал дан-

ное понятие как: «Буллинг - это преднаме-

ренное систематически повторяющееся 

агрессивное поведение, включающее нера-

венство власти или силы» [1]. 

По мнению Слонье Р. и Смит П.К. 

«Кибербуллинг — это отдельное направ-

ление травли, определяемое как преднаме-

ренные агрессивные действия, системати-

чески на протяжении определенного вре-

мени осуществляемые группой или инди-

видом с использованием электронных 

форм взаимодействия и направленные 

против жертвы, которая не может себя 

легко защитить» [2]. 

Распространенность Интернета, при-

вязанность подростков к общению в соци-

альных сетях сочетается у них с отсут-

ствием пользовательской компетентности 

и осознания необходимости соблюдения 

этики общения в сети. Гарантированность 

анонимности и отсутствие этических гра-

ниц в информационном пространстве при-

водит к появлению асоциальных и агрес-

сивных моделей общения, создают обшир-

ное «поле» потенциальных жертв. 

В Вятском государственном универ-

ситете 9 апреля 2021 года в преддверии 

Международного дня молодежных дей-

ствий за права человека в рамках Про-

граммы развития ФГБОУ ВО «Вятский 

государственный университет» и Страте-

гии развития воспитания в Российской Фе-

дерации на период до 2025 года состоялась 

панельная дискуссия «Кибербуллинг в мо-

лодёжной среде», целью которой позицио-

нировалось формирование у студентов 

прикладных компетенций обеспечения 

информационной безопасности как со-

ставной части задач обеспечения личной 

безопасности в Интернет-пространстве и 

социальных сетях. 

В рамках данного мероприятия сту-

дентами юридического института было 

проведено социологическое исследование 

на тему «Кибербуллинг в социальных се-

тях». Выборочный опрос в форме анкети-

рования проводился в соответствии с базо-

выми критериями репрезентативности по 

основным социально-демографическим 

параметрам (возраст, образование), целе-

вая группа респондентов - студенческая 

молодёжь как наиболее активные пользо-

ватели интернетом, социальными сетями, 

онлайн-играми. Опрос проводился мето-

дом онлайн и офлайн анкетирования. Ре-

презентативной подгруппой генеральной 

совокупности студентов юридического ин-

ститута ВятГУ очной формы обучения 

стала выборка в количестве 338 студентов 

(возраст 17-25 лет). 

Анкетирование проводилось в соот-

ветствии с основными принципами изуче-

ния мнения респондентов: достоверность 

С 
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получаемой информации, информатив-

ность получаемых данных, открытость и 

доступность результатов исследований. 

Результаты проведенного исследования 

были представлены к обсуждению на па-

нельной дискуссии «Кибербуллинг в мо-

лодёжной среде».  

Эмпирические данные анкетирования 

показали, что 56% респондентов подвер-

гаются травле в Интернете, 78% опрошен-

ных сталкивалась с агрессивным поведе-

нием в киберпространстве и 75% опро-

шенных наблюдали за проявлением 

оскорблений в социальных сетях. 

 

На вопрос «Как вы считаете, почему 

ваши сверстники занимаются кибербул-

лингом?» были получены следующие све-

дения: 

22% людей считают, что это безопас-

ный способ выразить свои негативные 

эмоции; 

4% опрошенных считают, что чело-

век, которого оскорбляют в сети заслужи-

вает этого; 

26% считают, что делают это из ме-

сти; 

48% опрошенным кажется это забав-

ным и «хайповым». 

Для кибербуллинга в социальных се-

тях, онлайн-играх характерны те же при-

знаки, что и при обычной травле: тревож-

ность, нервозность, депрессия буллера и 

беззащитность «жертвы». Уязвимыми в 

данном случае являются все участники ки-

бербуллинга. Жертва впоследствии испы-

тывает страх перед обидчиком и старается 

не пользоваться социальной сетью, а бул-

лер от понимания своей безнаказанности 

все с большей изощренностью продолжает 

свои издевательские акции в сетях. 

Ведущие специалисты в области изу-

чения кибербуллинга считают, что причи-

нами зарождения данного вида травли яв-

ляется снижение внимания воспитанию в 

конкретной семье, школе и в обществе в 

целом. 

Если ранее существовал только 

школьный буллинг, где возможно было на 

раннем этапе начинавшихся оскорблений 

пресечь данную практику и применить ме-

ры взыскания к такому школьнику, то сей-

час появляются новые способы и возмож-

ности, с помощью которых можно выплес-

нуть агрессию на других безнаказанно, 

оставаясь при этом анонимным. 

Агрессия, правовой нигилизм, равно-

душие к чувствам других у подростков не 

являются беспочвенными. В настоящее 

время наблюдается тенденция к самовос-

питанию школьников в условиях снижения 

воспитательной функции в школах. Под 

воспитанием понимается «организованный 

процесс становления социально значимых 

качеств личности, умений, навыков в раз-

личных областях человеческой деятельно-

сти при взаимодействии воспитателей и 

воспитуемых, а также при взаимодействии 

между собой самих воспитуемых — пол-

ноправных субъектов» [3]. 

Уставы общеобразовательных учре-

ждений, как правило, являются типовыми, 

функция воспитания в них указывается, но 

не конкретизируется. Вопросам воспита-

ния уделяется должное внимание лишь по 

результатам какого-либо происшествия. В 

большинстве школ придерживаются пози-

ции, что преимущественная их задача - 

обучение, а не воспитание в духе нрав-

ственности и взаимопомощи при взаимо-

действии несовершеннолетних, поэтому 

часто учителя не обращают внимания на 

существующие проблемы, а кибербуллинг 

и вовсе остается вне поля зрения учителей 

и руководства школ. 

Воспитание в отдельных семьях в ря-

де случаев тоже не осуществляется долж-

ным образом, так как родители не прини-

мают активное участие в воспитании по 

объективным причинам, они зачастую вы-

нуждены работать на двух-трех работах, 

чтобы материально обеспечивать семью. 

Как следствие, наблюдается комплекс 

проблем нравственного воспитания под-

растающего поколения, которое должным 

образом не обеспечивается в таких соци-

альных группах как семья и школа. 

Как одно из средств разрешения дан-

ной ситуации Президент Российской Фе-

дерации Путин Владимир Владимирович в 
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послании Федеральному Собранию Рос-

сийской Федерации от 15 января 2020 года 

заявил, что «…постоянная каждодневная 

работа, связанная с обучением, воспитани-

ем детей, - это огромная ответственность, 

и она, конечно, требует особой подготовки 

наставников и их особой поддержки. В 

этой связи считаю необходимым уже с 1 

сентября ввести специальную доплату 

классным руководителям в размере не ме-

нее пяти тысяч рублей за счет средств фе-

дерального бюджета» [4]. 

Современная молодежь проводит всё 

больше времени в социальных сетях, 

стриминговых сервисах, где подчас проис-

ходит навязывание чуждых идеалов раз-

личных блогеров в условиях их безнака-

занности за незаконные и безнравственные 

действия в интернет-пространстве, что по-

буждает к совершению реальных правона-

рушений.  

В связи с этим, считаем, что в шко-

лах необходимо разъяснять об угрозе ки-

бербуллинга, создавать группы внутри об-

разовательной организации по оказанию 

помощи в случаях травли не только явной, 

но и в интернете. Потому что прослежива-

ется четкая связь между интернет-травлей 

и низкой успеваемостью, сложностями с 

социализацией в коллективе, проблемами 

в семье, и как следствие с суицидальными 

наклонностями [5]. 

Обсуждая угрозы государственной 

безопасности в современном мире Секре-

тарь Совета Безопасности Российской Фе-

дерации Николай Патрушев отметил: «Се-

рьезной угрозой национальной безопасно-

сти страны является разрушение духовно-

нравственных ценностей российской мо-

лодёжи и вовлечение ее в деятельность де-

структивных объединений» [6]. 

Считаем своевременным Министер-

ству просвещения Российской Федерации 

разработать методические рекомендации 

по выявлению и предупреждению кибер-

буллинга, а также созданию различных 

школьных механизмов по устранению 

конфликтов среди учащихся. Рекомендо-

вать школам проведение различных меро-

приятий, направленных на формирование 

нравственных качеств учащихся, поощряя 

при этом уважение и доброту к сверстни-

кам. В связи с этим предлагаем ввести в 

школьную программу урок «основы нрав-

ственного поведения в общественном про-

странстве». 

По нашему мнению, назрела необхо-

димость в создании детского интернета и 

безопасного контента, а также применении 

технических способов, ограничивающих 

контент, способный нанести вред. В этой 

связи возможна разработка и добавление 

фильтров и цензуры в социальных сетях, 

команд психологической и информацион-

ной помощи, которые позволят пожало-

ваться и заблокировать провокатора. 

Необходимо также предусмотреть меры 

конфиденциальности в социальных сетях и 

обращение к администраторам сайтов для 

оказания помощи в случаях интернет-

травли. 

В ежегодном докладе о деятельности 

Уполномоченного при Президенте Россий-

ской Федерации по правам ребенка особое 

внимание уделяется повышению уровня 

информационной безопасности подрост-

ков. В соответствии с Распоряжением Пра-

вительства Российской Федерации от 

26.04.2021 N 1058-р «Об утверждении 

комплекса мер до 2025 года по совершен-

ствованию системы профилактики суицида 

среди несовершеннолетних», осуществля-

ется мониторинг социальных сетей в целях 

выявления контента, оказывающего нега-

тивное воздействие на несовершеннолет-

них с последующей его блокировкой [7]. 

На просторах интернета существуют 

различные рекомендации для жертвы ин-

тернет-травли, а также службы помощи 

для них. Считаем необходимым ведущим 

психологам и специалистам ИТ-компаний 

совместно проработать подробный алго-

ритм действий в сложившейся ситуации 

разместить данные рекомендации в каби-

нетах и на сайтах образовательных органи-

заций, что позволит повысить профессио-

нализм и активность среди преподавате-

лей. 

В Федеральный Закон от 29.12.2010 

N 436-ФЗ «О защите детей от информации, 
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причиняющей вред их здоровью и разви-

тию» 1.07.2021 внесены поправки в статью 

4, расширяющие полномочия федерально-

го органа исполнительной власти, органов 

государственной власти субъектов Россий-

ской Федерации в сфере защиты детей от 

информации, причиняющей вред их здоро-

вью и (или) развитию путём реализации 

федеральных и региональных мероприя-

тий, направленных на обеспечение инфор-

мационной безопасности детей, производ-

ство информационной продукции для де-

тей и оборот информационной продукции. 

Это позволит идентифицировать запре-

щенную информацию, содержащую угро-

зы и оскорбления, как причиняющую вред 

здоровью детей и подростков [8]. 

По нашему мнению, необходимо со-

здание единого правового механизма га-

рантий безопасности несовершеннолетних 

в интернет-пространстве, так как правовое 

государство призвано обеспечивать для 

человека и гражданина одновременно и 

безопасность, и возможность полноценной 

реализации прав и свобод, в том числе и в 

информационном пространстве. Меры 

профилактики кибербуллинга имеют все-

общий характер, так как в настоящее время 

кибербуллинг не является преступлением, 

а в действующем законодательстве Рос-

сийской Федерации отсутствует такое по-

нятие как кибербуллинг, а за преступления 

в виртуальном пространстве прямой ответ-

ственности нет. 

В связи с этим считаем необходимым 

внести поправку в статью 119 Уголовного 

кодекса Российской Федерации «Угроза 

убийством или причинением тяжкого вре-

да здоровью», которая позволила бы при-

влечь к ответственности по данной статье 

виновных лиц и в санкции статьи устано-

вить наказание в виде принудительных ра-

бот за угрозы в интернет-пространстве. 

Безопасный интернет на сегодняш-

ний день не является утопией. Разрабаты-

ваются всё новые фильтры и варианты 

цензуры в социальных сетях и приложени-

ях. Ведётся работа по актуализации зако-

нодательства в России и за рубежом, кото-

рое адаптируется под современные усло-

вия информационного взаимодействия 

граждан. Однако нравственная сторона 

проблемы кибербуллинга требует большей 

правовой проработки. Необходимо уста-

навливать для подростков ценностные 

ориентиры во время взаимодействия друг с 

другом, особенно в интернет-

пространстве, где наблюдается высокий 

уровень анонимности и безнаказанности за 

совершаемые безнравственные поступки.  

Острота заявленной проблемы и це-

лый ряд негативных примеров молодёжно-

го буллинга в интернет-пространстве яви-

лись причиной активного обсуждения и 

принятия срочных мер предупреждения 

данного явления в России. 

Так, 1 сентября 2021 года Владимир 

Путин в режиме видеоконференции при-

нял участие в церемонии подписания 

«Добровольных обязательств» российски-

ми ИТ-компаниями - учредителями рос-

сийского Альянса по защите детей в циф-

ровой среде. Цель Альянса - создание без-

опасной и благоприятной цифровой среды, 

которая давала бы детям возможности для 

творческого и профессионального само-

развития, социализации и безопасного об-

щения в виртуальном пространстве. 

Участники Альянса - владельцы крупней-

ших российских платформ, видеохостин-

гов и поисковиков берут на себя повышен-

ные обязательства самостоятельно выяв-

лять и ограничивать доступ к противо-

правной информации и контенту, способ-

ному нанести вред здоровью и развитию 

детей, а также обмениваться лучшими 

практиками и новейшими разработками в 

этой сфере [9]. 

9 декабря 2021 года на заседании Со-

вета при Президенте Российской Федера-

ции по развитию гражданского общества и 

правам человека Кабанов К.В. – член Пре-

зидиума СПЧ отметил, что за последние 15 

лет фиксируется резкий рост агрессии и 

распространения негативных, человеконе-

навистнических настроений в подростко-

вой и молодёжной среде. В цифровом про-

странстве, интернет-сообществах и под-

ростково-молодёжных группах активно 

транслируется негативный и агрессивный 
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поведенческий сценарий, включающий в 

себя самоутверждение через насилие и 

унижение других, представление акта 

насилия как лёгкого способа решения лич-

ных проблем или как простого способа до-

биться известности и славы. Кабанов К.В. 

предложил ускорить процесс формирова-

ния института советников-воспитателей в 

школах, усилить работу государственных 

органов по предотвращению преступности 

в подростковой среде. [10]. 

Безусловно наиболее уязвимой кате-

горией для кибербуллинга являются несо-

вершеннолетние, которые все чаще стра-

дают от нападок «сетевых агрессоров», что 

сказывается на их психологическом здоро-

вье и отношению к обществу в целом. 

Профилактика и предупреждение кибер-

буллинга важны, на наш взгляд, в целях 

предупреждения совершения наиболее се-

рьёзных правонарушений буллеров в бу-

дущем и сохранения жизни и здоровья 

жертв кибербуллинга. Считаем важным 

инструментом профилактики кибербул-

линга создание специальной службы для 

оказания психологической помощи в ин-

тернет- пространстве. 

С целью предотвращения случаев 

применения онлайн угроз, унижений и 

оскорблений, считаем необходимым орга-

нам государственной власти и соответ-

ствующим ИT-компаниям разработать ряд 

организационных и правовых мер по фор-

мированию у молодёжи прикладных ком-

петенций обеспечения информационной 

безопасности как составной части задач 

обеспечения личной безопасности в Ин-

тернет-пространстве и социальных сетях. 

Считаем также необходимым обра-

титься к идеям социального общества, по-

пуляризации в Интернет и социальных се-

тях традиционных культурных и нрав-

ственных ценностей, формированию граж-

данской ответственности молодёжи, раз-

вивать культуру межнационального обще-

ния, воспитывать уважительное отношение 

к достоинству людей и их чувствам, разви-

вать правовую и политическую культуру, 

формировать систему нравственных цен-

ностей личности. 

Только занимая чёткую этическую и 

нравственную позицию и осуществляя 

всестороннее исследование и применение 

наиболее успешных способов предупре-

ждения и профилактики кибербуллинга в 

молодёжной среде можно последовательно 

проводить стратегию профилактики трав-

ли в информационном пространстве. При-

шло время вводить в общественное созна-

ние и в воспитание подрастающего поко-

ления нормы «цифрового этикета». Необ-

ходимо также актуализировать действую-

щее российское законодательство с целью 

создания действенного правового меха-

низма защиты жизни и здоровья россий-

ской молодёжи в киберпространстве. 
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