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Наступательные стратегии кибероружия как угроза 

международной безопасности 
 

Аннотация. В статье рассматриваются подходы к понятию кибервойна и киберугрозы. Автором 

отмечается, что участники киберпространства предпочитают наступательные стратегии, в тоже 

время в киберпространстве со стороны многих государств доминируют киберзащитные действия. 

Это, в свою очередь, может служить основой для заключения эффективного международного со-

глашения о контроле над киберпростанством. В заключении подчеркивается необходимость при-

нятия международной конвенции о применении кибероружия, а международный контроль над 

вооружениями и стремление укрепить индивидуальный потенциал государств могут служить ос-

новой для глобальной кибербезопасности. 
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Abstract. The article discusses approaches to the concept of cyber war and cyber threat. The author ar-

gues that participants in cyberspace prefer offensive strategies, while at the same time in many countries 

cyber security dominates cyberspace. This, in turn, can serve as the basis for concluding an effective in-

ternational agreement on the control of cyberspace. The conclusion emphasizes the need for an interna-

tional convention on the use of cyber weapons, and international arms control and the desire to strengthen 

the individual capacities of states that can be the basis for global cyber security. 
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пособность государств использо-

вать современные информацион-

ные и коммуникационные техно-

логии для нанесения серьезного вреда 

своим противника была в достаточной 

степени продемонстрирована в последние 

годы. Многие страны сообщают о широ-

комасштабных кибератаках против своих 

военных систем, водоснабжения и другой 

критически важной инфраструктуры. 

Способность государств использовать 

современные информационные и комму-

никационные технологии (ИКТ) для на-

несения серьезного экономического, по-

литического и материального была на-

глядно продемонстрировано перед втор-

С 



52  Политические науки 

 
 

 
http://naukavestnik.ru/ 

жением в Ирак в марте 2003 г. США на-

несли «упреждающий удар»- отрезали 

иракские компьютерные сети и интернет-

сеть, чтобы подорвать политическую и 

военную оборону режима. 

Когда израильские истребители под-

вергли бомбардировке предполагаемый 

ядерный объект в Диая-аль-Сахир в Си-

рии, в 2007 г., они впервые взломали си-

рийские системы противовоздушной 

обороны, чтобы скрыться их от нападе-

ния. Позже в том же году Америка и Из-

раиль использовали изощренное вредо-

носную программу «Stuxnet», чтобы от-

ключить ядерный реактор в Натанзе, 

Иран. В 2017 г. Пентагон использовал 

киберудары по ракетной программе Се-

верной Кореи для саботажа испытатель-

ных пусков [1]. 

Между тем американские спецслуж-

бы сообщают о множестве попыток ки-

бератак на критически важную инфра-

структуру в США, включая системы 

управления воздушным движением, 

спутниковые системы и национальные 

электрические сети. По мнению экспер-

тов, Пекин успешно взломал американ-

ские базы данных и критическую инфра-

структуру, такую как атомные и электри-

ческие электростанции и спутниковые 

системы. Северная Корея стремилась по-

давить электронные сигналы для управ-

ляемых США ракет, а хакеры, связанные 

с иранским правительством, взломали 

небольшую плотину в Нью-Йорке и сети 

AT & T, Bank of America и Нью-

Йоркской фондовой [2]. 

Перспектива подобных атак на воен-

ные средства противовоздушной оборо-

ны, системы водоснабжения, химические 

и атомные электростанции или нефте- и 

газопроводы заставили политических и 

военных лидеров обратить внимание на 

необходимость приятия более эффектив-

ных средств кибер сдерживания. В 2009 

г. в рамках Министерства обороны США 

было создано «Киберкомандование 

США», задача которого состоит в том, 

чтобы «проводить военные операции в 

киберпространстве полного спектра… 

[чтобы] обеспечить свободу действий 

США и союзников в киберпространстве и 

отрицать то же самое для наших против-

ников» [3]. Подобные военные структуры 

были созданы во многих других странах. 

По крайней мере, 29 правительств в на-

стоящее время имеют военные или разве-

дывательные подразделения, специально 

предназначенные для наступательных 

киберопераций, и более 60 стран разраба-

тывают кибероружие. 

Сегодня в мире происходит развер-

тывание международной гонки киберво-

оружений. Разработка ядерного оружия 

произвела революцию в стратегическом 

мышлении после Второй мировой войны 

и вызвала десятилетия гонки ядерных 

вооружений, которая лишь постепенно 

становилась под контролем благодаря 

интенсивной международной дипломатии 

и формальным соглашениям о контроле 

над вооружениями. Подобным образом 

новые кибертехнологии сегодня вызвали 

яростную борьбу за развитие кибертех-

нологий. наступательный вооружений и 

разработать новые стратегии для защиты 

от них [4].  

История показывает, что гонку воо-

ружений лучше всего контролировать с 

помощью официальных многосторонних 

соглашений, тщательно разработанных 

для уменьшения опасений и напряженно-

сти, повышения прозрачности и содейст-

вия взаимным сокращениям вооружений. 

От изобретения огнестрельного оружия 

до эволюции современного химического, 

биологического и ядерного оружия, вне-

дрение новых военных технологий, как 

правило, приводит к усилиям и стремле-

ниям со стороны международного сооб-

щества для управления и ограничения их 

использования. Несмотря на нынешнюю 

гонку по размещению вооружений в ки-

берпространстве, все призывы к между-

народным договорам для регулирования 

кибервойн были решительно отклоне-

ны [5].  

В настоящее время не существует со-

гласованных международных правил или 

норм, регулирующих международные 

конфликты в киберпространстве. Многие 

правительства предпочитают не разраба-
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тывать их, утверждая, что трудности про-

веряемости и проблемы, связанные с бы-

стрыми технологическими изменениями, 

исключают соглашение о международной 

киберконвенции. Вместо этого страны 

предпочитают полагаться на неформаль-

ное сотрудничество и стратегическое 

сдерживание для ограничения прямого 

конфликта.  

Очевидно, не стоит надеяться на то, 

что политические и военные лидеры от-

кажутся от текущих целей укрепления 

киберинфрастуркутры своих государств в 

пользу особой опоры на международную 

дипломатию в борьбе с кибер соперниче-

ством. Как и во время ядерного противо-

стояния в годы «холодной войны», меж-

дународный контроль над вооружениями 

и стратегическое сдерживание должны 

идти рука об руку с целью уменьшения 

рисков глобального киберконфликта.  

Определения кибервойны.  

В научной и общественно-

политической литературе не существует 

четкого однозначного понимания содер-

жания таких терминов, как «кибервойна» 

и «киберугрозы», и эксперты концентри-

руют внимание на различных проблемах 

или угрозах. Поэтому прежде чем про-

должить, необходимо кратко определить 

ключевые концепции анализа. 

Чтобы определить термины, относя-

щиеся к анализу киберконфликта, мы 

должны сначала определить что есть 

«киберпространство». Киберпространст-

во - это искусственная среда, состоящая 

из информации, данных и инфраструкту-

ры управления – информационные и 

коммуникационные технологии 

(information and communication 

technology) ИКТ. Эта среда ежедневно 

используется сотнями миллионов людей 

для общения, поиска информации и про-

ведения обычных деловых операций. В 

настоящее время, однако, киберпро-

странство быстро «превращается в ору-

жие». Это вооружение принимает две 

формы.  

Во-первых, киберпространство ста-

новится оружием, поскольку в киберсре-

ду вводятся наступательные вооружения, 

которые способны разрушать или повре-

дить объекты в той же среде.  

Во-вторых, само киберпространство 

все чаще рассматривается государствами 

как военный актив. Современные систе-

мы вооружений часто сильно зависят от 

инфраструктуры ИКТ, и поэтому кибер-

пространство становится предметом го-

рячих споров. О важности киберпро-

странства как военной области свиде-

тельствует заявление Министерства обо-

роны США о том, что «Министерство 

будет выполнять кинетические задачи, 

чтобы сохранить свободу действий и 

стратегические преимущества в кибер-

пространстве. Кинетические действия 

могут быть как наступательными, так и 

оборонительными и использоваться со-

вместно с другими районами миссии для 

достижения оптимальных военных эф-

фектов» [6].  

Аналогичное заявление, но с боль-

шим упором на оборону, было сделано 

лидерами НАТО в 2016 г., когда они обо-

значили киберпространство как «опера-

тивная область, в которой Североатлан-

тический союз должен защищать себя так 

же эффективно, как и в воздухе, на суше 

и на море» [7].  

Продолжающаяся вооруженная борь-

ба с киберпространством значительно 

повышает риск возникновения междуна-

родных конфликтов, возможно, поднима-

ясь до уровня кибервойны. В современ-

ной литературе термин «кибервойна» 

обычно используется для обозначения 

любого враждебного действия, которое 

происходит в киберпространстве или че-

рез него. Как отмечает Джозеф Най, ки-

берпространство таит в себе широкий 

спектр угроз для государств и отдельных 

лиц - от кражи личных данных и кибер-

шпионажа до различных форм электрон-

ных преступлений и саботажа низкого 

уровня посредством атак типа «отказ в 

обслуживании» или порчи интернет-

сайты [8]. В то время как это враждебные 

и преступные действия, лишь немногие 

достигают уровня «военных действий».  

Более узкое определение кибервойны 

как преднамеренного и враждебного ис-
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пользования государством кибероружия с 

целью причинения телесных поврежде-

ний или смерти людям или значительно-

го разрушения, повреждения или унич-

тожения стратегические активы другого 

государства или критическая националь-

ная инфраструктура.  

Это определение аналогично тому, 

которое предлагается в «Таллиннском 

руководстве» от 2013 г. (Talinn Manual) в 

котором кибератаки определяются как 

«наступательные или оборонительные 

кибердействия, которые, как ожидается, 

приведут к травмам или смерти людей 

или повреждению или разрушению объ-

ектов» [9]. Другое определение данное 

Метте Сангиованни отличается тем, что 

для того, чтобы квалифицировать акцию 

как кибервойна, кибератаки должны со-

вершаться государственными субъектами 

и иметь целью уничтожение или повреж-

дение объектов, имеющих стратегическое 

значение для страны. В содержании этого 

определения акцент делается на субъект-

ности исполнителя – государство, кото-

рое обладает значительными ресурсами и 

преимуществами перед другими участ-

никами. 

Такое определение основывается на 

трех критериях, касающихся происхож-

дения, средств и последствий враждеб-

ных действий в киберпространстве.  

Первый критерий указывает, что ки-

бервойна относится к враждебным дейст-

виям, совершаемым государствами и на-

правленным против них. Некоторые ис-

следователи не согласны с этим опреде-

лением, делающим акцент на межгосу-

дарственный конфликтах, возражая, что 

многие нынешние киберугрозы исходят 

от негосударственных акторов. Но в то 

время как многие негосударственные ак-

торы все больше разбираются в кибер-

пространстве они, как правило, не имеют 

возможности самостоятельно проводить 

сложные кибер атаки против критической 

инфраструктуры. Среди кибер-экспертов 

растет понимание того, что негосударст-

венные субъекты, такие как «хакеры и 

«кибер-ополченцы», в основном работа-

ют в тандеме или по указанию нацио-

нальных правительств [10]. Кроме того, 

борьба с киберугрозами со стороны него-

сударственных акоторов представляет 

собой иной набор проблем для системы 

международного сотрудничества, нежели 

управление межгосударственными кон-

фликтами.  

Второй критерий указывает, что ки-

бервойна относится к актам войны, со-

вершаемым с использованием киберору-

жия. Кибероружие, в свою очередь, опре-

деляется как оружие, построенное в ос-

новном из программного обеспечения и 

данных, которые предназначены для на-

несения целевого вреда или широкомас-

штабного уничтожения [11]. Отсюда сле-

дует, что кинетический удар по нацио-

нальной инфраструктуре ИКТ не будет 

представлять собой акт кибервойны, но 

может представлять собой акт обычной 

войны. 

Третий критерий предусматривает, 

что для того, чтобы считаться кибервой-

ной, кибератака должна наносить серьез-

ный ущерб. В дополнение к умышлен-

ным травмам или смерти людей это мо-

жет включать стремление нанести значи-

тельный ущерб или разрушить стратеги-

ческие активы другого государства или 

критически важную национальную ин-

фраструктуру. «Стратегические активы» 

как определяют их эксперты, «жизненно 

важные активы, разрушение которых 

может оказать колоссальное влияние на 

национальную безопасность государства 

и его способность нормально функцио-

нировать» [10].  

 К ним могут относиться военные 

группировки государства, оборонно-

промышленная база, спутниковая связь, 

электросеть, подключение к Интернету, 

центральная банковская система, фондо-

вый рынок и правительственные учреж-

дения. 

Таким образом, можно отметить, что 

кибервойна относится к враждебным 

действиям, которые: а) совершаются го-

сударствами, в том смысле, что они на-

правляются или контролируются госу-

дарственными органами [8]; б) использу-

ется кибероружие; в) ее цель нанести 
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серьезный вред или ущерб людям или 

стратегическим объектам.  

Как отмечает эксперт по кибербезо-

пасности Лукас, вирус «Struxnet» уника-

лен тем, что предлагает первый пример 

виртуального оружия, наносящего пря-

мой физический урон по ценной страте-

гической цели в реальном мире, и поэто-

му его использование относительно легко 

классифицировать как акт военной кибе-

рагрессии [12].  

Такое определение, однако, не преду-

сматривает, что кибератаки должны вы-

зывать физическое разрушение качества 

как акты войны. Виртуальные атаки на 

важные объекты (такие как правительст-

венные учреждения или структуры воен-

ного командования) могут иметь одина-

ково разрушительные последствия, если 

им удастся отключить критически важ-

ную инфраструктуру или подорвать до-

верие к политической системе. Поэтому, 

трудно определить, когда виртуальная 

атака пересекает порог быть «эквива-

лентной применению вооруженной си-

лы» в общепринятом смысле, и в настоя-

щее время это один из самых горячих 

спорных вопросов среди юристов-

международников [13].  

Тем не менее, именно по этому во-

просу необходимо выработать междуна-

родное соглашение, чтобы избежать эс-

калации киберконфликта. Проведение 

этой линии в международном праве, не-

сомненно, будет очень трудным и потре-

бует долгих и трудных переговоров с 

участием экспертов по правовым и тех-

ническим вопросам.  

Ложные преимущества кибернасту-

пления 

Ученые в области международной 

безопасности и военные и широко со-

гласны с тем, что киберпространству 

присущи наступательные стратегии и 

операции нежели оборонительные [14]. 

Согласно традиционной теории нападе-

ния/защиты, когда при наступлении 

имеются явные преимущества, то отно-

сительно легче «продвигаться вперед, 

разрушать и завоевывать территорию», 

чем защищаться и защищать ее [15]. 

Эксперты перечисляют три основные 

причины, по которым наступательные 

стратегии в киберпространств превосхо-

дят оборонительные.  

Во-первых, атаки в киберпространст-

ве происходят с большой скоростью, 

подвергая оборону огромному давлению, 

«поскольку атакующий должен быть ус-

пешным только один раз, тогда как за-

щитник должен быть успешным все вре-

мя» [16].  

Во-вторых, перспектива запуска атак 

с относительной анонимностью и, следо-

вательно, безнаказанностью, снижает 

ожидаемую стоимость наступательных 

стратегий в киберпространстве.  

В-третьих, физическое расстояние 

относительно неважно в виртуальном 

мире. Кибератаки могут возникать прак-

тически из любого места, предоставляя 

злоумышленникам значительные воз-

можности захватить инициативу и за-

стать защитников врасплох [16]. При 

этом кибертехнологии приводят к значи-

тельному улучшению мобильности и 

достижению силы - оба эти фактора ис-

пользуются для увеличения наступатель-

ных преимуществ.  

Теория международных отношений 

указывает на четыре основных стратеги-

ческих последствия наступательного до-

минирования. Во-первых, когда наступ-

ление является сильным по отношению к 

обороне, для государств становится обя-

зательным быстрое и решительное реаги-

рование на возникающие угрозы, по-

скольку даже небольшое первоначальное 

изменение в соотношении возможностей 

может привести к решающему сдвигу в 

способности субъектов превалировать в 

конфликте.  

В киберпространстве принуждение к 

быстрым действиям и реакциям еще 

больше усиливается изменяющейся уяз-

вимостью большинства киберцелей. Ки-

бероружие состоит из сложного про-

граммного обеспечения, разработанного 

для использования уязвимостей, присут-

ствующих в другом программном обес-

печении, таких как компьютерные опера-

ционные системы или промышленные 



56  Политические науки 

 
 

 
http://naukavestnik.ru/ 

системы управления. Смысл наступле-

ния, по мнению многих кибер-экспертов, 

заключается в том, что «если вы не буде-

те действовать быстро, вы, возможно, не 

сможете действовать вообще» [11].  

Вторым следствием наступательных 

преимуществ является поощрение гонок 

вооружений. Как объясняют эксперты 

Глейзер и Кауфман, когда наступление 

является сильным, государства могут об-

наружить, что силы одинакового размера 

не способны поддержать оборонитель-

ную стратегию. Вместо этого они, скорее 

всего, придут к выводу, что им требуется 

существенное преимущество в военной 

силе для защиты от нападений. [17, c 48] 

Это вызывает динамику конкурентного 

наращивания вооружений, когда даже 

государства, которые просто хотят отсто-

ять статус-кво, стремятся наращивать 

свои военные арсеналы быстрее, чем их 

конкуренты, для обеспечения адекватной 

защиты. 

Третий эффект наступательного пре-

имущества - это увеличение вознаграж-

дения за первый удар, что увеличивает 

вероятность упреждающих или превен-

тивных атак. Киберстимулы для атаки на 

врагов преимущественно возникают от-

части из-за того, что действия в кибер-

пространстве движутся настолько быст-

ро, что у целевых государств остается 

мало времени для защиты. Мотивация 

нанести первый удар может быть допол-

нительно усилена перспективой исполь-

зования тщательно нацеленных киберу-

даров для нейтрализации обычных сис-

тем обороны противника и, таким обра-

зом, ограничения его ответных возмож-

ностей.  

В-четвертых, согласно теории меж-

дународным отношениям, когда нападе-

ние является сильным по отношению к 

защите, способность сдерживать атаки, в 

отличие от попыток защиты от них, ста-

новится жизненно важной. Логично, что 

в стратегической среде, которая, как счи-

тается, благоприятствует наступательным 

операциям, способность сдерживать аг-

рессоров в решающей степени зависит от 

способности сигнализировать или демон-

стрировать превосходные наступатель-

ные возможности. Следовательно, в со-

ответствии с традиционной теорией 

нападения/защиты, самый надежный 

способ достижения эффективного 

стратегического киберсдерживания со-

стоит в том, чтобы развить сильные 

наступательные возможности, которые 

обещают сокрушительный ответный 

удар против потенциальных злоумыш-

ленников. 

Подводя итог, можно сказать, что 

общепринятая теория международных 

отношениях указывает на четыре страте-

гических значения кибернаступательных 

преимуществ: 1) акцент на быстрые дей-

ствия, 2) тенденция к гонки вооружений, 

3) сильные стимулы для упреждающих 

атак, 4) акцент на усиление сдерживания 

путем усиления наступательных возмож-

ностей.  

Важность принятия фактических мер 

подчеркивается в ведущих национальных 

стратегиях кибербезопасности. Согласно 

американской «Национальной военной 

стратегии для киберпространства» ки-

берпространство предоставляет команди-

рам возможность быстро принимать ре-

шения, проводить операции и создавать 

эффекты на скоростях, которые ранее 

были непостижимы. Кроме того, увели-

чение скорости процесса принятия реше-

ний потенциально приведет к большей 

эффективности возможностей киберпро-

странства [18].  

Во многих стратегических докумен-

тах и в публичных заявлениях представи-

телей обороны четко отражена осознан-

ная необходимость в усилении наступа-

тельных возможностей в качестве сред-

ства усиления сдерживания. Командую-

щий военным киберкомандованием ад-

мирал Майкл С. Роджерс неоднократно 

указывал на необходимость «увеличить 

наши возможности в атакующей стороне, 

чтобы достичь этой точки сдержива-

ния» [19]. Администрация Трампа также 

продемонстрировала агрессивную кибер-

позицию. Во время своей президентской 

кампании Дональд Трамп неоднократно 

обещал расширить наступательные ки-
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бернетические возможности Америки - 

обязательство, за которым последовали 

планы увеличения военных расходов на 

кибербезопасность на 15% в бюджете 

Министерства обороны США на 2017 г. 

[20].  

Другие страны делают аналогичные 

выводы. Россия, Иран и Северная Корея 

имеют военные подразделения, специ-

ально предназначенные для наступатель-

ных киберопераций. С 2005 г. Китай на-

чал включать операции наступательных 

компьютерных сетей в свои военные уче-

ния, в первую очередь в комплексных 

первых ударах по сетям противника, и 

китайцы недавно признали существова-

ние чисто наступательных киберподраз-

делений в НОАК. Немцы публично зая-

вили, что они разрабатывают наступа-

тельное кибероружие, Аргентина, Фран-

ция, Дания и Нидерланды также запусти-

ли программы по развитию возможно-

стей кибернаступления [21]. 

Таким образом, нынешние политиче-

ские и военные лидеры в подавляющем 

большинстве сосредоточены на совер-

шенствовании потенциала своих стран в 

области кибернаступления и, похоже, ис-

ходят из того, что национальные страте-

гии кибербезопасности основаны на 

твердой уверенности в том, что защитные 

стратегии недостаточны для сдерживания 

врагов в киберпространстве.  

Опасность, возникающая из наступа-

тельных преимуществ, заключается в 

том, что оно увеличивает риск простых 

недоразумений, ведущих к непреднаме-

ренной эскалации кризиса. Это может 

привести к тому, что решения будут ос-

нованы на предположениях «наихудшего 

сценария» о намерениях злоумышленни-

ка.  

Тенденция реагировать на вторжения 

агрессивными контрмерами до того, как 

станут известны даже базовые факты, оп-

ределятеся как активная киберзащита 

(АКБ), которая относится к «упреждаю-

щим электронным мерам», предназна-

ченным для «обнаружения, анализа и 

устранения нарушений безопасности сети 

в режиме реального времени» и для при-

нятия «агрессивных, наступательных 

контрмер против сетей злоумышленни-

ка» [22]. 

По сути, AКБ включает в себя на-

стройку систем для обнаружения и авто-

матического удара по атакующим ком-

пьютерным системам с целью прекраще-

ния кибератак в середине потока до того, 

как будет точно известен точный источ-

ник или характер атаки.  

Хотя активная киберзащита может 

помочь защитить критически важную 

инфраструктуру и может достичь некото-

рой степени сдерживания путем эффек-

тивного «отказа от инициативы», этот 

подход сопряжен с высокими рисками 

непреднамеренной эскалации кризиса 

[23]. Нанося удар по злоумышленникам 

без разбора, АКБ расширяет возможно-

сти для ошибок. Более того, активная ки-

берзащита ограничивает возможности 

для снижения эскалации, выпуская чет-

кие предупреждения или реагируя на 

вторжения небольшими, но постепенно 

усиливающимися контрмерами, чтобы 

убедить претендента отступить, тем са-

мым ограничивая возможности для ак-

тивного кризисного управления. 

Это подразумевает явную угрозу пе-

рехода от киберконфликта к кинетиче-

ской войне, где США сильно опережают 

большинство потенциальных противни-

ков. В то же время предполагаемое на-

ступательное преимущество также побу-

ждает государства быть более скрытными 

в своих военных возможностях и планах. 

Эта комбинация воинственной и скрыт-

ной дипломатии увеличивает риск кон-

фликта из-за неправильного расчета воз-

можностей или интересов других и по-

рождает призрак непреднамеренного пе-

рехода от случайного кибератаки к пол-

номасштабной кинетической войне по-

средством последовательности полу- или 

полностью автоматических контратак. 

Подводя итог, можно сказать, что 

культ кибернаступления создает неста-

бильную стратегическую среду со значи-

тельными рисками быстрого обострения 

кризиса. На самом деле есть веские осно-

вания полагать, что оборонительные 
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стратегии кибербезопасности окажутся в 

целом сильнее, чем наступательные. 

Большинство случаев военного соревно-

вания и гонки вооружений в конечном 

итоге обусловлены политическими сооб-

ражениями и выбором. История учит нас 

тому, что гонка вооружений лучше всего 

сдерживаются официальными междуна-

родными соглашениями, тщательно раз-

работанными для того, чтобы уменьшить 

страх и неуверенность и умерить воору-

женную конкуренции путем установле-

ния четких правил для приемлемого по-

ведения.  

Во время самого враждебного перио-

да «холодной войны» постоянно сущест-

вовавший риск ядерной войны решался 

двумя основными стратегиями: стратеги-

ческим ядерным сдерживанием, основан-

ным на доктрине взаимно гарантирован-

ного уничтожения, и контролем над воо-

ружениями, что проявлялось в подписан-

ных двусторонних и многосторонних со-

глашениях.  

Однако в современной киберсфере 

активно реализуется только одна страте-

гия предотвращения конфликтов, а имен-

но стратегическое сдерживание посред-

ством ответных мер. Односторонняя за-

висимость от стратегического кибер 

сдерживания продиктована современным 

технологическим состоянием, которое, 

поддерживает наступательные стратегии 

и исключает согласованные решения 

конфликта. Хотя технологический им-

пульс может играть важную роль в фор-

мировании международного конфликта, 

технологические факторы редко бывают 

определенными. Политический выбор 

может и должен изменить соотношение 

нападение/защита в пользу более оборо-

нительных стратегий. Всем странам не-

обходимо принять ограничения на ис-

пользование кибероружия и начать пере-

говоры по заключению договора о меж-

дународной конвенции о запрете его 

применения. 
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